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Die Zahl der Cyberangriffe auf Unternehmen in Deutschland steigt seit Jahren
unaufhorlich an. Nach aktuellen Umfragen unter Unternehmensfuhrern steht die Sorge
davor, Opfer von Cyberattacken auf das eigene IT-System zu werden oder von Hacks auf
die eingesetzten IT-Dienstleister betroffen zu sein, an oberster Stelle der beflrchteten
Risiken flr den Bestand ihrer Unternehmen.* In den Fokus der Cyberkriminellen geraten
dabei zunehmend auch weniger prominente und mittelstdndische Unternehmen. Den
betroffenen Unternehmen kdénnen aus solchen Attacken empfindliche Umsatzver-
luste und Schaden im Umgang mit ihren Kunden entstehen. Neben dem individuellen
Interesse der Unternehmer bedrohen die Cyberangriffe aber auch das offentliche
Interesse an einem funktionierenden Gemeinwesen, wenn wichtige Lieferketten oder
die Produktion von Gutern gestort werden.

1 Eine Umfrage aus dem Jahr 2023 ergab, dass rund 58 Prozent der befragten Unternehmen in Deutschland mindestens einmal Opfer einer
Cyber-Attacke geworden waren. https://de.statista.com/statistik/daten/studie/1230157/umfrage/unternehmen-die-in-den-letzten-12-mo-
naten-eine-cyber-attacke-erlebt-haben/#statisticContainer.
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Der steigenden Gefahr tritt deshalb nun auch der Gesetzgeber entgegen. Im
Januar 2023 ist eine neue Richtlinie der Europaischen Union (EU) uUber Netz- und
Informationssysteme in Kraft getreten, die sog. NIS2-Richtlinie. Die Vorgaben aus
der neuen Richtlinie hatten bereits bis zum 17. Oktober 2024 in deutsches Recht
umgesetzt werden mussen. Das deutsche NIS2-Umsetzungsgesetz war schon weit
im Entwurfsstadium vorangeschritten, wurde aber von dem Bruch der Ampelkoalition
uberholt. Dennoch mussen Unternehmen und die Geschaftsleitung sich schon jetzt auf
NIS2 vorbereiten. Es ist nicht davon auszugehen, dass die Verschiebung der gesetzli-
chen Umsetzung Uber das Ende des Jahres 2025 hinausgeht.

Zugleich werden sich gegenuber der bisherigen Rechtslage die Pflichten und der
Kreis der betroffenen Unternehmen erheblich ausweiten und verscharfen. Im Falle
eines Verstofles gegen die neuen Compliance-Vorgaben drohen empfindliche Buf3-
gelder in Millionenh6he. Besonders wachsam mussen Geschéaftsfuhrer und Vor-
stande der betroffenen Unternehmen sein. Sie werden personlich in die Pflicht und
Haftung genommen. Auf der anderen Seite kann die Umsetzung der NIS2 Vorgaben
auch positive Effekte wie ein gesteigertes Kunden- oder Investorenvertrauen mit sich
bringen. Insofern sollten Sie NIS2 auch als Chance fur Ihr Unternehmen ansehen.

Flankiert wird NIS2 durch die am gleichen Datum in Kraft getretene EU Critical Entities
Resilience Directive oder ,,CER-Richtlinie®, die ebenfalls bis zum 17. Oktober 2024 in
nationales Recht zu uberfuhren war. Diese Richtlinie stellt fur ,Betreiber kritischer
Anlagen“ Anforderungen an die physische Resilienz auf (z.B. Schutzzaune, etc.). Alle
Betreiber kritischer Anlagen unter der CER-Richtlinie werden automatisch auch unter
NIS2 fallen. Die Umsetzung der CER-Richtlinie in Deutschland durch das sog. KRITIS-
Dachgesetz teilt jedoch das Schicksal des NIS2-Umsetzungsgesetzes und verspatet
sich bis auf Weiteres.

In diesem Whitepaper erfahren Sie, ob Ihr Unternehmen nach dem aktuellen Stand von
NIS2? betroffen ist und was dies fur Sie und Ihr Unternehmen bedeutet.

2 Ein verabschiedetes Gesetz vom Bundestag liegt zum Redaktionsschluss dieses Papiers nicht vor. Das Papier beruht daher auf der NIS2-
Richtlinie sowie den bis Juli 2025 veréffentlichten Entwurfen fur ein deutsches NIS2-Umsetzungsgesetz.
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Die aktuelle Gesetzeslage

Bislang galten Cybersicherheitsvorgaben nur fur die Betreiber kritischer Infrastrukturen
(sog. ,KRITIS*-Betreiber), Anbieter digitaler Dienste und Unternehmen im besonderen
offentlichen Interesse. Die aktuellen Regelungen basieren auf der EU-NIS1-Richtlinie
und finden sich im Gesetz Uber das Bundesamt fur Sicherheit in der Informationstechnik
(BSIG) und den begleitenden sog. KRITIS-Verordnungen. Diese Gesetzeslage bleibt bis
zum Inkrafttreten eines reformierten BSI-Gesetzes durch das NIS2-Umsetzungsgesetz
(und KRITIS-Dachgesetz) anwendbar.

Die Vorgaben aus der NIS2-Richtlinie selbst gelten nicht unmittelbar fur Privatunter-
nehmen. Stattdessen muss die Richtline erst in ein nationales Gesetz implementiert
werden, damit die neuen Pflichten fur sie anwendbar werden. Dasselbe gilt fur die
CER-Richtlinie. Zumindest eine mittelbare Bedeutung ergibt sich allerdings daraus,
dass gerade grofRe Unternehmen, die mit vielen Lieferanten arbeiten, vertraglich ihre
Geschaftspartner bereits auf die Einhaltung der zum Stand der Technik zahlenden Si-
cherheitsanforderungen gem. NIS2 verpflichten.

Aktueller Stand der neuen Gesetzgebung

In Deutschland verspatet sich die Umsetzung der NIS2- und CER-Richtlinie. Deshalb
wurde seitens der Europaischen Union ein Vertragsverletzungsverfahren gegen die
Bundesrepublik eingeleitet.

Zwar hatte die geschiedene Ampelkoalition bereits einen umfassenden Regierungs-
entwurf fur ein sog. NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (,NIS2-
UmsuCG*“) in den Bundestag eingebracht. Nach der vorgezogenen Neuwahl des
Deutschen Bundestages muss aber aufgrund des sog. ,Diskontinuitatsprinzips*
- jedenfalls formal - ein neuer Vorschlag in den Bundestag eingebracht werden.

Das nunmehr CSU-gefuhrte Bundesinnenministerium (BMI) der neuen Bundesregie-
rung hat mittlerweile einen Entwurf fur ein ,Gesetz zur Umsetzung der NIS-2-Richtlinie
und zur Regelung wesentlicher Grundzlge des Informationssicherheitsmanagements
in der Bundesverwaltung* verabschiedet. Dieser gleichtin weiten Teilen dem bekannten
NIS2-UmsuCG-Entwurf der Ampel-Koalition. Wenn der Entwurf im Bundestag diskutiert
und verabschiedet worden ist, soll das NIS2-Umsetzungsgesetz bis Ende 2025 in Kraft
treten. Im Bundestag werden derweil Stimmen laut, die weitere Anderungen an dem
vorgelegten Gesetzesentwurf fordern.
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Andere Lander sind da schon weiter: Wahrend etwa in Frankreich oder Polen ebenfalls
bislang nur Entwurfe vorliegen, sind in Belgien, Italien, Kroatien, Litauen, Lettland und
Ungarn bereits nationale NIS2-Umsetzungsgesetze in Kraft getreten.

Dessen ungeachtet mahnt das Bundesamt flur Sicherheit in der Informationstech-
nik (BSI), welches als kunftige Aufsichtsbehdrde fungieren wird, Unternehmen zu ei-
ner raschen Vorbereitung auf NIS2. Denn ein kunftiges NIS2-Umsetzungsgesetz wird
aller Voraussicht nach keinerlei weitere Schonfristen mehr fur Unternehmen vorsehen,
sondern sofort mit Inkrafttreten anwendbar sein.

Im Anfang steht daher fur Sie eine Betroffenheitspriifung:
Ist mein Unternehmen betroffen?

In einem ersten Schritt sollten Sie sich einen Eindruck daruber verschaffen, ob Ihr Unter-
nehmen maoglicherweise von NIS2 betroffen ist und wenn ja, in welcher Kategorie. NIS2
stellt im Wesentlichen zwei Kategorien von Einrichtungen auf. Das sind zum einen die
wesentlichen Einrichtungen und zum anderen die wichtigen Einrichtungen.®> Nach-
dem in vergangenen Entwurfen fur ein deutschen NIS2-Umsetzungsgesetz noch unter-
schiedliche Pflichten an diese Kategorien geknupft wurden, war dies in den zuletzt dis-
kutierten Entwurfen nicht mehr der Fall und Unterschiede zwischen wesentlichen und
wichtigen Einrichtungen ergaben sich nur noch mit Blick auf die Hohe von Sanktionen
sowie hinsichtlich Uberprifungen durch das BSI, die von wesentlichen Einrichtungen zu
dulden sind. Ob dies im Laufe des Gesetzgebungsverfahrens noch geandert wird, bleibt
abzuwarten.

Spezielle zusatzliche Pflichten gelten in jedem Fall fur Betreiber von kritischen
Anlagen. Die Betreiber kritischer Anlagen werden nicht in der NIS2-Richtlinie selbst
definiert, sondern in der CER-Richtline. Die CER-Richtline soll in Deutschland durch das
KRITIS-Dachgesetz sowie dazugehdrigen KRITIS-Rechtsverordnungen umgesetzt wer-
den. Die kritischen Anlagen werden sich weitestgehend mit den kritischen Infrastruk-
turen (KRITIS) nach bisheriger Rechtslage decken.* Dabei handelt es sich um Anlagen,
die von hoher Bedeutung fir das Funktionieren des Gemeinwesens sind, weil im Fal-
le ihrer Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen fur die
offentliche Sicherheit eintreten wurden. lhre Kritikalitat wird regelmafig durch anlagen-
bezogene Schwellenwerte ermittelt.

3 In der englischen Version der NIS2-Richtlinie wird der Begriff ,essential entity“ verwendet, der in der offiziellen deutschen Ubersetzung
mit ,wesentliche Einrichtung” wiedergegeben wird. Der deutsche Gesetzgeber hat hingegen den Begriff ,besonders wichtige Einrichtung”
verwendet. Zum besseren Verstandnis, verzichtet das Whitepaper aber auf diesen Begriff und verwendet gleichbedeutend die Bezeichnung
»wesentliche Einrichtung” zu besseren Lesbarkeit.

4 Das betrifft vor allem die Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesundheit, Wasser,
Erndhrung, Finanz- und Versicherungswesen sowie Siedlungsabfallentsorgung.
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NIS2 macht die Betreiber solcher Anlagen - unabhangig von der GrofRe des Unter-
nehmens - automatisch zu wesentlichen Einrichtungen. Es ist aber auch nicht aus-
geschlossen, dass durch die geanderte Rechtslage Unternehmen, die bisher nach
BSI-Gesetz reguliert waren, sich nun nicht mehr unter den betroffenen Einrichtungen
wiederfinden. Das konnte etwa fur bisher regulierte ,Unternehmen im besonderen
offentlichen Interesse” (,UBI*) gelten, denn diese entfallen als separate Begriffskate-
gorie.

Sonderregelungen gelten auch fur TLD-Name-Registries und DNS-Diensteanbieter,
die unabhangig von ihrer Grof3e als wesentliche Einrichtungen gelten und spezielle
Pflichten zu erfullen haben (darunter die Pflicht zum Fuhren einer Datenbank Uber
Domain-Namen-Registrierungsdaten und ein Zugangsgewahrungsrecht fur Behorden).
Betreiber offentlicher Telekommunikationsnetzwerke und Erbringer von 6ffentlichen
Telekommunikationsdiensten sowie Betreiber bestimmter Energieanlagen nach dem
Energiewirtschaftsgesetz werden nicht im BSI-Gesetz reguliert, sondern analog in den
fur diese Bereiche speziellen Gesetzen (TKG oder EnWG).

Wesentliche Einrichtungen

Unterfallt Inr Unternehmen einem der folgenden Sektoren, stellt es per se eine wesent-
liche Einrichtung dar, und zwar unabhangig davon, ob es seine Dienste entgeltlich oder
unentgeltlich erbringt:

-> Betreiber einer Anlage aus dem Sektor Offentliche Verwaltung - Zentralregie-
rung;

Betreiber kritischer Anlagen;

Qualifizierte Vertrauensdiensteanbieter;®

Top Level Domain Name Registries,

DNS-Diensteanbieter.

N2\ 28 20\ Z

5 Zu den sog. Vertrauensdiensten zahlen elektronische Dienste zur Erstellung, Uberpriifung, Bewahrung und Validierung von elektronischen
Signaturen oder ahnlichen Zertifizierungen. ,Qualifiziert” sind derartige Vertrauensdienste, wenn sie die speziellen Vorgaben der europaischen
,€IDAS-Verordnung“ (electronic Identification, Authentication and Trust Service-Verordnung) erflllen.
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Besonders geregelt sind auch Anbieter von Telekommunikationsdiensten® und
offentlich zuganglichen Telekommunikationsnetzwerken. Solche Anbieter unterfallen
den wesentlichen Einrichtungen, wenn sie 50 oder mehr Mitarbeiter beschaftigen oder
einen Jahresumsatz plus eine Jahresbilanzsumme von jeweils Uber EUR 10 Millionen
aufweisen. Auf Entgeltlichkeit kommt es auch in diesem Bereich nicht an.

Fur alle bisher noch nicht genannten Unternehmen kommt es fur die Frage, ob sie
der Kategorie der wesentlichen Einrichtungen unterliegen, einerseits auf die Grofde des
Unternehmens und zusatzlich auf die Zugehorigkeit zu einem bestimmten Sektor an.
Nur wenn beide Voraussetzungen zugleich erfullt sind, ist Ihr Unternehmen von NIS2
als wesentliche Einrichtung erfasst. Im Gegensatz zu den oben genannten Sonder-
bereichen sind hier nach den bisherigen Entwlrfen fir ein deutsches Umsetzungs-
gesetz aufBerdem nur Unternehmen erfasst, die ihre Waren oder Dienstleistungen
gegen Entgelt anbieten. Da diese Unterscheidung in der Richtlinie allerdings nicht
angelegt ist, bleibt abzuwarten, ob dies auch in neuen Entwurfen beibehalten wird.

Das Grof3enkriterium:

Ihr Unternehmen kann die relevante Schwelle eines Grofunternehmens auf zwei
alternativen Wegen erreichen: zum einen, wenn im Unternehmen 250 oder mehr
Mitarbeiter beschéaftigt sind; oder zum anderen, wenn es einen Jahresumsatz von
uber EUR 50 Millionen und zudem eine Jahresbilanz von iiber EUR 43 Millionen
aufweist.

6 Gemeint sind neben Diensten, die den Zugang zum Internet ermdglichen, v.a. Dienste, die eine Kommunikation im Verhaltnis Mensch-Mensch
oder Maschine-Maschine bezwecken (z.B.: Email- oder Chatprogramme). Nicht umfasst sind Dienste, bei denen die interpersonelle
Kommunikation nur eine untergeordnete Nebenfunktion darstellt (nicht daher z.B. Onlineshops mit Chatfunktion).
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Die Mitarbeiterzahl entspricht bisherigen Entwurfen zufolge der Zahl der Jahresarbeits-
einheiten (JAE), das heiflt der Zahl der Personen, die in dem Unternehmen oder
auf Rechnung des Unternehmens wahrend des gesamten Berichtsjahres einer
Vollzeitbeschaftigung nachgegangen sind. Fur die Arbeit von Personen, die nicht das
ganze Jahr gearbeitet haben oder die im Rahmen einer Teilzeitregelung tatig waren,
und fur Saisonarbeit wird der jeweilige Bruchteil an JAE gezahlt. Auszubildende oder
in der beruflichen Ausbildung stehende Personen, die einen Lehr- bzw. Berufsaus-
bildungsvertrag haben, sind in der Mitarbeiterzahl nicht bertcksichtigt. Die Dauer des
Mutterschafts- bzw. Elternurlaubs wird nicht mitgerechnet.

Besonderheiten ergeben sich bei der Zurechnung von UmsatzgrofRen und Mitarbei-
terzahlen in Konzernstrukturen: Nach Art. 2 NIS2-RL gilt diese fur alle 6ffentlichen
oder privaten Einrichtungen, die nach Art. 2 des Anhangs der Empfehlung 2003/361/
EG (,KMU-Empfehlung®) als mittlere Unternehmen gelten oder die Schwellenwerte
fur mittlere Unternehmen Uberschreiten und ihre Dienste in der Union erbringen oder
ihre Tatigkeiten dort ausuben. Gerade im Zusammenhang mit der Berechnung der
mafdgeblichen Kennzahlen in Konzernverhaltnissen ist grofde Sorgfalt gefordert. Denn
nach der KMU-Empfehlung sind in bestimmten Verhaltnissen auch die Unternehmens-
kennzahlen von anderen Unternehmen zu berucksichtigen. Besitzt ein Unternehmen
demnach sog. Partner- oder verbundene Unternehmen im Sinne der KMU-Empfehlung,
werden bei der Ermittlung der 0.g. Schwellwerte nicht nur die Unternehmenskennzahlen
des eigentlichen Unternehmens herangezogen, sondern auch die Unternehmens-
kennzahlen aller Partner- bzw. verbundenen Unternehmen. Ferner ist zu berucksich-
tigen, dass auch verbundene Unternehmen, die nicht in Deutschland oder der EU
ansassig oder tatig sind, bei der Berechnung der Schwellenwerte einzubeziehen sind.

Die Richtlinie macht in der Zurechnung der Werte von verbundenen und Partner-
unternehmen keinen Unterschied, ob diese anderen Unternehmen ebenfalls auf einem
NIS2-betroffenen Sektor tatig sind. Der obsolete Entwurf fur das NIS2-UmsuCG enthielt
noch eine Bestimmung, nach der bei der Schwellwertberechnung nur solche Ge-
schéaftsfelder einzubeziehen seien, die der betroffenen Einrichtungsart entsprechen.
In neueren Entwurfen ist diese Beschrankung entfallen.

Nach dem deutschen Umsetzungsgesetz soll aktuell zudem eine solche Zurechnung
der Kennzahlen von verbundenen Unternehmen u.a. dann nicht erfolgen, wenn das
verbundene Unternehmen seine informationstechnischen Systeme, Komponenten
und Prozesse rechtlich, wirtschaftlich und tatsachlich unabhangig betreibt. Durch
diese Ausnahmeregelung soll eine Konzerngesellschaft, die eigenstandig Uber ihre
IT-Infrastruktur entscheiden kann, auch eigenstandig bei der Schwellwertberechnung
Zu betrachten sein.
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Das Sektor-Kriterium:

Erreicht Ihr Unternehmen diese Schwellenwerte, ist damit noch nichts entschieden.
Es kommt zusatzlich auf die Zugehorigkeit zu einem der sogenannten Sektoren
mit hoher Kritikalitdt an. Die Sektoren mit hoher Kritikalitat sind im Einzelnen
in umfangreichen Listen in den Anhangen der Richtlinie und des Entwurfs des
NIS2-Umsetzungsgesetzes aufgelistet. Zu diesen Sektoren gehdren etwa bestimmte
Energieversorgungsunternehmen, Unternehmen aus dem Verkehrs- und Transport-
bereich, ausgewahlte Unternehmen aus dem Gesundheitssektor sowie gewisse
Unternehmen aus dem IT- und Telekommunikationssektor.

Eine genauere Priifung ermdglicht lhnen die Ubersichtstabelle unten in diesem
Whitepaper (s. Seite 11 —).

Wichtige Einrichtungen

Neben den wesentlichen Einrichtungen kennt die NIS2 Richtlinie noch eine zweite
Kategorie der ,nur“ wichtigen Einrichtungen. Tatsachlich bleiben die Compliance-
Anforderungen an diese Unternehmenskategorie auf einem ahnlich hohen Niveau. Ob
uberhaupt Unterschiede in den Pflichten gemacht werden, muss die weitere Umsetzung
von NIS2 zeigen.

Auch die Einstufung als wichtige Einrichtung hangt von dem Erreichen bestimmter
GrofRenwerte und der Zugehorigkeit zu einem betroffenen Sektor ab.

Zu den betroffenen Sektoren gehoren diesmal alle der bereits angesprochenen
Sektoren mit hoher Kritikalitat und zusatzlich die sog. sonstigen kritischen Sektoren,
welche sich ebenfalls im Einzelnen aus langen Tabellen in den Anhangen der Gesetzes-
unterlagen ergeben.

Die Groflenschwellen sind hier niedriger angesetzt: Sie werden bereits von allen
Unternehmen erreicht, die mindestens 50 Mitarbeiter beschaftigen oder (alternativ)
einen Jahresumsatz und eine Jahresbilanzsumme von jeweils mehr als EUR 10 Millio-
nen aufweisen (,,mittlere Unternehmen®).

Per Se als wichtige Einrichtungen einzustufen sind nur (nichtqualifizierte) Vertrau-
ensdiensteanbieter®. Grundsatzlich ausgenommen sind hingegen diejenigen Finanz-
unternehmen, die bereits aus der parallel eingefuhrten DORA Verordnung der EU
vergleichbaren Anforderungen wie die wesentlichen Einrichtungen unterliegen.

8 Siehe hierzu bereits oben, Fn. 5.
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Ubersichtstabelle

Sie werden gemerkt haben, dass die Prufung der Betroffenheit von NIS2 kein leichtes
Unterfangen ist.

Eine erste unverbindliche Einschatzung konnen Sie sich auch ohne eigene juristische
Kenntnisse mit Hilfe unseres SKW Schwarz NIS2 Betroffenheitstools verschaffen (s.
Seite 28 —).

Mit Blick auf die betroffenen Sektoren (mit hoher Kritikalitat oder sonstige kritische
Sektoren) ist eine hundertprozentig genaue Betroffenheitsanalyse ohne individuelle
Rechtsberatung wohlauch gar nicht moglich. Denn die Anlagen der Gesetzesmaterialien
enthalten ein schier unuberschaubares Dickicht an Sektoren und Untersektoren,
Ausnahmen und Verweisungen auf andere Verordnungen.

Was dieses Whitepaper Ihnen aber bieten kann, ist untenstehend eine Ubersichtliche
Tabelle, anhand derer Sie die Betroffenheit Ihres Unternehmens von NIS2 bestmoglich
abschatzen konnen. Gleichzeitig konnen Sie prufen, in welcher Kategorie Sie betroffen
sind und welche konkreten Compliance-Vorgaben deshalb fur Ihr Unternehmen gelten:
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Jahresumsatz > Jahresumsatz
Mitarbeiterzahl Mitarbeiterzahl EUR 50 Mio. und und Jahres- Andere
ekto > 250 >50 Jahresbilanzsumme | bilanzsumme >
> EUR 43 Mio. EUR 10 Mio.
Offentliche Bundesverwaltung Wesentliche Wesentliche Wesentliche Wesentliche Wesentliche
Einrichtung Einrichtung Einrichtung Einrichtung Einrichtung
Qualifizierter Wesentliche Wesentliche Wesentliche Wesentliche Wesentliche
Vertrauensdiensteanbieter Einrichtung Einrichtung Einrichtung Einrichtung Einrichtung
el e Wichtige Wichtige Wichtige Wichtige Wichtige
ettt el Einrichtung Einrichtung Einrichtung Einrichtung Einrichtung
TLD-Name-Register, DNS- Wesentliche Wesentliche Wesentliche Wesentliche Wesentliche
Diensteanbieter Einrichtung Einrichtung Einrichtung Einrichtung Einrichtung
Betreiber kritischer Anlagen . . . . .
) o Wesentliche Wesentliche Wesentliche Wesentliche Wesentliche
nach CER-Richtlinie / KRITIS- o o . . .
Einrichtung Einrichtung Einrichtung Einrichtung Einrichtung
Dachgesetz
Anbieter von
Telekommunikationsdiensten Wesentliche Wesentliche Wesentliche Wesentliche Nicht
oder offentlich zuganglichen Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Telekommunikationsnetzen
Energieversorgung
Stromversorgung (weiter Begriff!
Auch Betreiber von einzelnen
Energieerzeugungsanlagen oder Wesentliche Wichtige Wesentliche Wichtige Nicht
Betreiber von Ladepunkten fiir Einrichtung Einrichtung Einrichtung Einrichtung betroffen
E-Fahrzeuge!)
Fernwarme- bzw. Wesentliche Wichtige Wesentliche Wichtige Nicht
Fernkalteversorgung Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Kraftstoff- und Heizélversorgung . o . L .
Wesentliche Wichtige Wesentliche Wichtige Nicht
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
gL Wesentliche Wichtige Wesentliche Wichtige Nicht
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Transport & Verkehr
Verkehrsunternehmen aus
Luft-, Schienen- und Schifffahrt, | Wesentliche Wichtige Wesentliche Wichtige Nicht
inkl. Infrastrukturbetreiber und Einrichtung Einrichtung Einrichtung Einrichtung betroffen

Serviceunternehmen
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Jahresumsatz > Jahresumsatz
Mitarbeiterzahl Mitarbeiterzahl EUR 50 Mio. und und Jahres- And
ndere
ekto > 250 >50 Jahresbilanzsumme | bilanzsumme >
> EUR 43 Mio. EUR 10 Mio.
Betreiber von bestimmten
Anlagen zur Stralenverkehrs- Wesentliche Wichtige Wesentliche Wichtige Nicht
beeinflussung, z.B. Tunnel- Einrichtung Einrichtung Einrichtung Einrichtung betroffen
leitzentralen
Finanz- & Versicherungswesen
Kreditinstitute, Wertpapier- . L . o .
. Wesentliche Wichtige Wesentliche Wichtige Nicht
handelsplatze und Central o o o L
. Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Counter Parties
Gesundheit
Erbringer von Gesundheits- . L . L .
. . Wesentliche Wichtige Wesentliche Wichtige Nicht
dienstleistungen, z.B. . o . L
. Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Krankenhduser
Forschungs- und Entwicklung . L . o .
. o Wesentliche Wichtige Wesentliche Wichtige Nicht
far Arzneimittel zur Anwendung _ L _ .
. Einrichtung Einrichtung Einrichtung Einrichtung betroffen
beim Menschen
Hersteller von pharmazeutischen | Wesentliche Wichtige Wesentliche Wichtige Nicht
Erzeugnissen Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Hersteller bestimmter kritischer
Medizinprodukte Wesentliche Wichtige Wesentliche Wichtige Nicht
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Wasser- & Abwasser
Trinkwasserversorgung und
ADTESEE SRS BN SR Wesentliche Wichtige Wesentliche Wichtige Nicht
nicht nur Nebentatigkeit Einrichtung Einrichtung Einrichtung Einrichtung betroffen
IT & Telekommunikation
Betreiber von Internet Exchange | Wesentliche Wichtige Wesentliche Wichtige Nicht
Points (Internetknotenpunkten) Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Anbieter von Cloud-Computing- Wesentliche Wichtige Wesentliche Wichtige Nicht
Diensten Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Anbieter von Wesentliche Wichtige Wesentliche Wichtige Nicht
Rechenzentrumsdiensten Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Betreiber von Inhaltszustell-
netzen (Content Delivery Wesentliche Wichtige Wesentliche Wichtige Nicht
Networks) Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Anbieter o6ffentlicher . L . L .
. Wesentliche Wichtige Wesentliche Wichtige Nicht
elektronischer o o o o
Einrichtung Einrichtung Einrichtung Einrichtung betroffen

Kommunikationsnetze
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Jahresumsatz > Jahresumsatz
Mitarbeiterzahl Mitarbeiterzahl EUR 50 Mio. und und Jahres- Andere
ekto > 250 >50 Jahresbilanzsumme | bilanzsumme >

> EUR 43 Mio. EUR 10 Mio.
Managed Services Provider
und Managed Security Services | wesentliche Wichtige Wesentliche Wichtige Nicht
Provider Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Weltraum
Bodeninfrastrukturen,
die die Erbringung von
weltraumgestiitzten Wesentliche Wichtige Wesentliche Wichtige Nicht
Diensten unterstitzen Einrichtung Einrichtung Einrichtung Einrichtung betroffen

Post- & Kurierdienste Wichtige Wichtige Wichtige Wichtige Nicht
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Abfallbewirtschaftungs- L N L S .
Wichtige Wichtige Wichtige Wichtige Nicht
unternehmen o _ o L
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Produktion, Herstellung & Handel | Wichtige Wichtige Wichtige Wichtige Nicht
mit chemischen Stoffen Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Industrielle Produktion, o o o o .
. . | Wichtige Wichtige Wichtige Wichtige Nicht
Verarbeitung und GrofShandel mit | = . L . o
. Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Lebensmitteln
Verarbeitendes Gewerbe / Herstellung von Waren*
Hersteller von Medizinprodukten [ Wichtige Wichtige Wichtige Wichtige Nicht
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Hersteller von Computern,
Handys oder anderen
elektronischen Geraten, inkl. N o N o .
Wichtige Wichtige Wichtige Wichtige Nicht
einzelnen elektronischen o - o —
Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Bauteilen
Hersteller von Batterien und Wichtige Wichtige Wichtige Wichtige Nicht
Akk I o o o .
umulatoren Einrichtung Einrichtung Einrichtung Einrichtung betroffen

® Hierzu gehoren unter anderem alle Unternehmen, deren Wirtschaftszweig in der sog. ,Statistischen Systematik der Wirtschaftszweige der
Européaischen Gemeinschaft” unter den Abteilungen 26 bis 30 aufgelistet ist. Diese Statistik kdnnen sie hier aufrufen:
https://ec.europa.eu/eurostat/documents/3859598/5902453/KS-RA-07-015-DE.PDF.pdf/680¢c5819-8a93-4¢18-beab-

2e802379df867?t=1414781445000
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Jahresumsatz > Jahresumsatz
Mitarbeiterzahl Mitarbeiterzahl EUR 50 Mio. und und Jahres- And
ndere
ekto > 250 > 50 Jahresbilanzsumme | bilanzsumme >
> EUR 43 Mio. EUR 10 Mio.

HerSte”eL"O” |G'a5faser‘ und Wichtige Wichtige Wichtige Wichtige Nicht
anderen Kabeln Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Hersteller von Fahrzeugen
und Maschinen aller Art, inkl. Wichtige Wichtige Wichtige Wichtige Nicht
einzelner Bauteile Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Hersteller von Haushaltsgeraten ;.1 e Wichtige Wichtige Wichtige Nicht

Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Hersteller aus dem Bereich Wichtige Wichtige Wichtige Wichtige Nicht
iR, SBANTF Unel REXmiEl i Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Anbieter digitaler Dienste
Anbieter von Online-Marktplatzen I . . Wichtige Wichtige Wichtige Nicht

Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Anbieter von Online- Wichtige Wichtige Wichtige Wichtige Nicht
Suchmaschinen - - - _

Einrichtung Einrichtung Einrichtung Einrichtung betroffen
Anbieter von Plattformen fur Wichtige Wichtige Wichtige Wichtige Nicht
Dienste sozialer Netzwerke Einrichtung Einrichtung Einrichtung Einrichtung betroffen

Andere

Nicht betroffen

Nicht betroffen

Nicht betroffen

Nicht betroffen

Nicht
betroffen

Konzerninterne Leistungen:
In Konzernstrukturen werden regelmafiig die Beschaffung und der Betrieb der
IT-Infrastruktur - mithin Managed IT Services und Rechenzentrumsleistungen - in
eine oder einzelne Konzerngesellschaften ausgelagert und zentralisiert. In diesem
Fall stellt sich die Frage, ob solche IT-Konzerngesellschaften bei Uberschreitung der
Schwellenwerte aufgrund dieser Tatigkeit in den Anwendungsbereich von NIS2 fallen,
was von besonderer Bedeutung ist, wenn der Konzern im Ubrigen nicht einem der

Sektoren zuzuordnen ist.

Laut ErwGr. 35 zur NIS2-RL sollen solche Unternehmen und Organisationen nicht als
Anbieter von Rechenzentrumsdiensten gelten, die lediglich ,interne Rechenzentren®
betreiben. Damit sind solche Einheiten, die ihre IT-Dienste rein intern im Unternehmen
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erbringen, vom Anwendungsbereich der NIS2 nicht erfasst. Dies bedeutet im Umkehr-
schluss jedoch, dass solche Einheiten, die daruber hinaus ihre IT-Dienste auch fur andere
Konzerngesellschaften oder gar gegenuber Dritten anbieten, als klassische ,,Anbieter von
Rechenzentrumsdiensten“ oder ,Managed Services Provider und Managed Security Ser-
vices Provider” einzustufen sind. Auch in den zuletzt diskutierten Entwurfen fur das deut-
sche NIS2-Umsetzungsgesetz wird im Begrindungsteil ausdricklich festgehalten, dass
ausgegliederte Konzern-IT-Gesellschaften in den Anwendungsbereich fallen kénnen,
auch wenn sie ihre Dienste ausschliefllich anderen Konzerngesellschaften gegenuber
erbringen.

Reine Nebentatigkeiten:

Die Richtlinie macht in der Frage der Betroffenheit indes keinen Unterschied, ob eine
NIS2-betroffene Tatigkeit von dem Unternehmen als Haupt- oder nur als Nebentatigkeit
ausgefuhrt wird. Der deutsche Gesetzgeber versucht, diesen weiten Anwendungs-
bereich einzugrenzen. Zuletzt findet sich eine Regelung im NIS2-Gesetzentwurf, nach
der bei der Zuordnung zu einer der Einrichtungsarten nach den Anlagen 1 und 2 solche
Geschaftstatigkeiten unberucksichtigt bleiben konnen, ,die im Hinblick auf die gesamte
Geschaftstatigkeit der Einrichtung vernachlassigbar sind.*.

Ob diese deutsche Ausnahmeregelung mit der NIS2-RL vereinbar und damit
europarechtskonform ist, wird jedoch durchaus in Frage gestellt. Unternehmen sollten
daher die weitere rechtliche Entwicklung streng im Auge behalten, bevor sie sich auf die
Wirksamkeit der nationalen Regelung verlassen und NIS2 nicht anwenden.

Welche Compliance-Pflichten werden gelten?

Haben Sie einen Eindruck davon gewonnen, in welcher Kategorie Ihr Unternehmen von
NIS2 betroffen ist, stellt sich weiter die Frage nach den konkret zu implementierenden
Cyberschutzmafnahmen. Abhangig davon, welche Kategorie einschlagig ist, unterliegt
Ihr Unternehmen - aber auch die Geschaftsleitung selbst - bestimmten Compliance-
Vorgaben.

Werfen Sie hierzu einen Blick in die zweite Tabelle weiter unten, um lhre konkreten
Compliance-Pflichten ableiten zu kénnen. Bitte beachten Sie, dass die Unterscheidung
zwischen wesentlichen und ,nur“ wichtigen Einrichtungen in den letzten Entwirfen des
deutschen Umsetzungsgesetzes nicht mehr zu Unterschieden im Pflichtenkatalog ge-
fihrt hat. Lediglich die Duldung von Uberpriifungen durch das BSI verblieb als Unter-
schied. Ob dies in einem neuen Entwurf der Unions-SPD gefuhrten Regierung beibehal-
ten wird, bleibt abzuwarten.
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Ihre Compliance-Pflichten

Wesentliche Wichtige
Einrichtung Einrichtung

Pflicht

» Risikomanagementmallnahmen

v v
» Billigung und Uberwachung der RisikomanagementmaRnahmen durch

. . . v v
die Geschaftsleitung

» Meldungen an das BSI im Falle eines erheblichen Sicherheitsvorfalles

v v
» Registrierungspflicht gegenliiber dem BSI

v v
» Unterrichtung der Kunden im Falle eines erheblichen Sicherheitsvorfalls

v v
» Teilnahme der Geschéaftsleitung an Schulungen

v v
» Pflicht zur Duldung von Uberpriifungen durch das BSI

v -

Sonderbestimmungen fiir Betreiber bestimmter Einrichtungen

Betreiber kritischer Es gelten samtliche Pflichten fir wesentliche Einrichtungen. Zuséatzlich gilt Folgendes:

Anlagen:
v’ Hoherer Aufwand bei RisikomanagementmaRnahmen

Nachweis der RisikomanagementmafSinahmen

v

v’ Einsatz von Systemen zur Angriffserkennung

v" Erweitere Meldepflicht bei erheblichem Sicherheitsvorfall
v

Erweiterte Registrierungspflicht

Top Level Domain Name Es gelten samtliche Pflichten fir wesentliche Einrichtungen. Zusatzlich gilt Folgendes:
Registries,
Domain-Name-Registry-

Dienstleister v Sammlung und Pflege von DNS-Registrierungsdaten in eigener Datenbank

v Vorhaltung von 6ffentlichen Verfahren zur Uberpriifung der Genauigkeit und
Vollstandigkeit der Datenbank

v Unverziigliche éffentliche Zuganglichmachung der nichtpersonenbezogenen DNS-
Registrierungsdaten nach einer Registrierung eines Domain-Namens

v Zugangsgewahrung gegeniiber Behorden

v Kooperation zwischen TLD Name Registries und DNS-Diensteanbieter
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Wo besteht schon jetzt Handlungsbedarf?

Risikomanagementmafinahmen: Handlungsbedarf!

Wesentliche und wichtige Einrichtungen sind dazu verpflichtet, sog. Risikomanage-
mentmaRnahmen zu ergreifen. Die Geschaftsleitung muss diese Malnahmen billigen
und Uberwachen. Betreiber kritischer Anlagen sind zudem verpflichtet, die Einfuhrung
solcher MaBnahmen gegenuber dem Bundesamt fir Sicherheit in der Informations-
technologie (BSI) nachzuweisen.

Mit der Einflhrung von Risikomanagementmafinahmen sollten Sie bereits jetzt beginnen.

Konkret geht es dabei um MafRhahmen technischer und organisatorischer Art,
die dazu geeignet sind, Storungen der Verflgbarkeit, Integritat, Authentizitat und
Vertraulichkeit der IT-Systeme, Komponenten und Prozesse, die Ihr Unternehmen nutzt,
zu vermeiden. Die Maflnahmen mussen geeignet und wirksam sein, die Auswirkungen
von Sicherheitsvorfallen moglichst gering zu halten. Die Mafinahmen mussen verhalt-
nismafig sein und sich an der individuellen Risikoexposition der jeweiligen Einrichtung
orientieren. Tendenziell gilt hier: Je hoher der zu erwartende Schaden bei einem
Sicherheitsvorfall und je hdoher dessen Wahrscheinlichkeit, desto hdher ist auch der
Mafnahmenaufwand, der lhnen zugemutet werden kann. Fur die Betreiber kritischer
Anlagen gelten hier besonders hohe Anforderungen. Es sind also auch aufwandigere
MafBnahmen als verhaltnismafdig anzusehen. In jedem Falle sollen die Maflnahmen
den jeweils aktuellen Stand der Technik einhalten, die einschlagigen europaischen
und internationalen Normen berucksichtigen und mussen auf einem gefahrenuber-
greifenden Ansatz beruhen.®

10 Der Bundesverband IT-Sicherheit e.V. hat am 17.06.2025 eine vollstandig liberarbeitete und ergénzte Fassung der Handreichung ,Stand
der Technik in der IT-Sicherheit” verdffentlicht, abrufbar hier: https://www.teletrust.de/fileadmin/user_upload/2025-06_TeleTrusT-Handrei-
chung_Stand_der_Technik_in_der_IT-Sicherheit_DE.pdf. Die Handreichung soll Unternehmen Hilfestellung zur Bestimmung des Standes der
Technik in der IT-Sicherheit bieten und kann als Referenz z.B. flir vertragliche Vereinbarungen und fur die Einordnung implementierter Sicher-
heitsmaBnahmen dienen.
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Zum Mindeststandard im Pflichtenprogramm der Risikomanagementmafinahmen zahlen:

9

eine Risikoanalyse lhres Unternehmens

Einrichtungen mussen Risiken identifizieren, analysieren und bewerten. Auf
dieser Basis sind geeignete Sicherheitsmafinahmen zu planen und umzusetzen,
um die eigene Angriffsflache zu minimieren (u.a. was macht lhnen Sorge und
wie realistisch sind lhre Sorgen?),

ein Back-Up-Management zur Wiederherstellung des Betriebs nach einem
Notfall

Einrichtungen missen MaRnahmen zur Sicherstellung der Betriebsfahigkeit
im Falle eines Sicherheitsvorfalles ergreifen und erproben. Dazu gehoéren re-
gelmafRige Backups, Wiederherstellungsplane und die Identifikation kritischer
Geschaftsprozesse, um Ausfalle zu begrenzen (u.a. wo liegen die Back-ups, wie
weit reichen sie zuruck, wer kann sie anfordern und wie schnell lassen sie sich
wieder einspielen?),

Priifung der Sicherheit von Lieferketten

Risiken, die durch Dienstleister und Zulieferer entstehen, mussen systematisch
bewertet und gesteuert werden. Dies umfasst u.a. vertragliche Cybersicher-
heitsklauseln und ein Lieferanten-Risikomanagement-System (u.a. sind alle Ihre
wichtigen Lieferanten genau so gut aufgestellt wie Ihr Unternehmen, bzw. weif’
Ihr Lieferant Uberhaupt, was Sie von ihm erwarten und verlassen Sie sich dabei
allein auf die Selbstauskunft des Lieferanten?),

Schulungen der Mitarbeiter im Bereich Cybersicherheit

Mitarbeitende mussen regelmafig zu Cybersicherheitsrisiken und zu Verhalten
bei (moglichen) Sicherheitsvorfallen geschult werden (u.a. wie oft schulen Sie
oder sind Ihre Mitarbeitenden schon ,schulungsmude“? Wann genugen Online
Schulungen? Nutzen Sie die Chancen Mitarbeitende Uber Schulungen zu Ihrer
wichtigsten Verteidigungslinie aufzubauen?),

Bewaltigung von Sicherheitsvorfallen; konzernibergreifende (analoge)
Meldeketten

Es mussen Prozesse und Plane zur Erkennung, Meldung und Bewaltigung von
Cybervorfallen etabliert werden. Dazu zahlen Notfallplane, Incident-Response-
Teams und regelmafiige Tests der Reaktionsfahigkeit, um im Ernstfall schnell
und effektiv handeln zu kdnnen (u.a. wo haben Sie die wichtigsten Kontakt-
daten griffbereit, wenn die digitalen Systeme nicht verfugbar sind? Sind alle
Entscheidungstrager immer erreichbar, wenn sie benotigt werden? Welche an-
deren Meldeprozesse haben Sie bereits installiert, die Sie hier mitnutzen kon-
nen (z.B. nach DSGVO)?),
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- der Einsatz von Kryptografie und Verschliusselung
Es sind angemessene Verschlusselungstechnologien in Betracht zu ziehen und
zu implementieren (u.a. entsprechen die Schlussellangen und -technologien
noch dem aktuellen Stand der Technik?),

- Verfahren zur Zugriffskontrolle von Anlagen und Systemen
Es sind technische und organisatorische MafSnahmen zur Kontrolle und
Protokollierung von Zugriffen auf Systeme und Daten zu implementieren.
Dazu zahlen rollenbasierte Zugriffsrechte, regelméaRige Uberprifung von
Berechtigungen und der Schutz vor Schadsoftware (u.a. haben Sie ein aktuel-
les Berechtigungs- und Rollenkonzept? Wie oft prufen Sie dessen Aktualitat?),

- eine Multi-Faktor-Authentifizierung (MFA) oder kontinuierliche Authentifizie-
rung
(Ohne MFA wird es heutzutage sehr schwer, den Vorwurf der Fahrlassigkeit zu
vermeiden!),

- gesicherte Notfallkommunikationssysteme.

Praxistipp: Wie kann die Umsetzung dieser NIS2-Vorgaben in der Praxis gelingen?

Der Gesetzgeber macht keine expliziten Vorgaben hinsichtlich der Art und Weise
der Umsetzung. Wir haben in der Beratungspraxis allerdings gute Erfahrungen mit
folgendem, zweistufigem Vorgehen gemacht:

Im ersten Schritt empfiehlt sich eine GAP-Analyse zur Bestimmung des NIS2-Reife-
grades. Dabei wird - jeweils konkret bezogen auf die o.g. Anforderungen von NIS2
- der IST-Zustand der Einrichtung mit dem SOLL-Zustand unter NIS2 abgeglichen.
Dies kann beispielsweise in einem Workshop erreicht werden, an dem Vertreter der
Geschaftsleitung, die IT (CISO-Level als auch operative IT) sowie die Rechtsabteilung
teilnehmen. Es bietet sich an, den Workshop anhand eines bewahrten Fragenkataloges
zu strukturieren, der die 0.g. Anforderungen von NIS2 in detaillierterer Tiefe adressiert.
In dieser Weise kann jeweils eine Reifegradbestimmung im Hinblick auf die einzelnen
Anforderungen getroffen werden. Je nach Stand der Einrichtung, kann dabei auf bereits
vorhandene Zertifizierungen (bspw. ISO 27001) aufgesetzt werden. Aber Achtung: ISO
27001 und NIS2 haben viele Uberscheidungen, sind aber leider nicht identisch. Es geniigt
nicht, sich allein auf ISO 27001 Kataloge zu verlassen, sondern es braucht ein konkretes
Mapping zu den NIS2 Anforderungen.
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Es obliegt der Einrichtung selbst, ob sie dabei auf die Unterstutzung eines externen Dienstleis-
ters zurtckgreift. SKW Schwarz hat gemeinsam mit externen technischen Kooperationspart-
nern einen Workshop konzipiert, in dem wir die Reifegradbestimmung anhand eines Fragen-
kataloges vornehmen, der sowohl die rechtlichen Anforderungen, als auch die technischen
Anforderungen adressiert (interdisziplinarer Ansatz aus Recht & Technik). Die Reifegradbe-
stimmung inkl. der ggf. identifizierten GAPs wird sodann in einem Abschlussbericht festgehal-
ten und dokumentiert.

Im zweiten Schritt sind die ggf. identifizierten GAPs anhand eines MafRnahmenplanes,
der auch Prioritdten festlegt, zu schlieflen. Die Abarbeitung des Maflhahmenplanes sollte
wiederum dokumentiert werden.

Registrierungspflicht: Noch kein akuter Handlungsbedarf

Wesentliche und wichtige Einrichtungen sowie Domain-Name-Registry-Diensteanbieter sind
verpflichtet, sich beim BSI zu registrieren. Nach Inkrafttreten des Gesetzes (voraussichtlich
bis Ende 2025) haben Sie dafur drei Monate Zeit, sofern Ihr Unternehmen in diesem Zeit-
punkt als eine der vorgenannten Einrichtungen gilt. Insofern ist hier akut noch kein Hand-
lungsbedarf gegenuber dem BSI. Im Rahmen der Registrierungspflicht muss das Unter-
nehmen allerdings u.a. einen aktuellen Kontakt inkl. E-Mail-Adresse, |P-Adressbereichen
und Telefonnummern benennen. Dieser NIS2-Kontakt und seine notwendige Vertretung
mussen frihzeitig identifiziert und ggf. geschult oder Uber organisatorische Mafinahmen
zur Wahrnehmung dieser Aufgabe befahigt werden. Auch hier gilt es schon jetzt die Entwick-
lung zu beobachten und die Verantwortlichen im Unternehmen zu identifizieren.

Eine besondere Herausforderung mag sich dabei fir Unternehmen und Konzernverbunde
stellen, die in mehreren EU-Mitgliedsstaaten tatig sind und EU-weit Niederlassungen
betreiben. Fur diese Unternehmen stellt sich die Frage, bei welcher Aufsichts-
behorde die Registrierungspflicht besteht. Laut Gesetzesbegrindung zum Entwurf des
NIS2-Umsetzungsgesetzes soll fur Konzernstrukturen unter Effizienzgesichtspunkten
die Benennung einer oder mehrere einheitlicher Kontaktstellen innerhalb des Kon-
zerns fur mehrere Unternehmensteile sinnvoll sein. Daher soll die Benennung einer
solchen einheitlichen Kontaktstelle grundsatzlich ermdglicht werden, sofern sicherge-
stellt ist, dass fur alle registrierungspflichtigen Einrichtungen bzw. Anlagen die erforder-
lichen Informationen vorliegen, und die benannte Ubergeordnete Kontaktstelle inner-
halb des Konzerns auch auf anlagen- oder einrichtungsspezifische Ruckfragen des BMI
Auskunft geben kann. Damit wird zunachst die grundsatzliche Moglichkeit geschaffen,
innerhalb eines Konzerns eine zentrale Kontaktstelle in Deutschland zu benennen.

SKW Schwarz  Whitepaper zur Umsetzung der NIS2-Richtlinie

20



Hieraus folgert allerdings kein Ubergreifendes Konzernprivileg in dem Sinne, dass bei
europaweit agierenden Konzernen die Registrierung einer Kontaktstelle fur den
gesamten Konzern ausreichen wurde. Vielmehr ist jede Legaleinheit fur sich zu
betrachten und die Zustandigkeit der entsprechenden Aufsichtsbehorde zu prufen.
Insoweit ist gemafl Art. 26 NIS2-RL jeder Mitgliedsstaat zustandig, in dem eine
registrierungspflichtige Einrichtung eine Niederlassung betreibt.

Eine Ausnahme besteht fur solche Einrichtungen, die per se ortliche ungebundene
Dienste erbringen, namlich:

DNS-Diensteanbieter,

TLD-Namenregister,

Einrichtungen, die Domanennamen-Registrierungsdienste erbringen,
Anbieter von Cloud-Computing-Diensten / Rechenzentrumsdiensten,
Betreiber von Inhaltszustellnetzen,

Anbieter von verwalteten Diensten,

Anbieter von verwalteten Sicherheitsdiensten sowie

A2 222227

Anbieter von Online Marktplatzen, Online Suchmaschinen oder Plattformen fur
Dienste sozialer Netzwerke.

Fur diese Einrichtungen besteht die Registrierungspflicht bei der Aufsichtsbehorde
des Mitgliedsstaates, in der sie ihre Hauptniederlassung haben, mithin dort wo die
Entscheidungen im Bereich Cybersicherheitsrisikomanagement vorwiegend getroffen
werden.

Anbieter offentlicher elektronischer Kommunikationsnetze und Kommunikations-
diensteanbieter unterliegen wiederum den Aufsichtsbehorden der Mitgliedsstaaten, in
denen sie ihre Dienste erbringen.

Dies hat zur Konsequenz, dass gerade bei europaweit tatigen Konzernen, die in
verschiedenen Geschaftsfeldern tatig sind, in Abhangigkeit ihrer Tatigkeitsbereiche
die Pflicht zur Registrierung bei verschiedenen Aufsichtsbehdrden besteht. Innerhalb
Deutschlands kann dann eine zentrale Kontaktstelle unter den oben genannten
Voraussetzungen benannt werden.
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Meldepflichten: Handlungsbedarf!

Wesentliche Einrichtungen und wichtige Einrichtungen sind dazu verpflichtet, dem BSI im
Falle eines sog. erheblichen Sicherheitsvorfalles Statusmeldungen zu Ubermitteln. Hierbei
handelt es sich etwa um besonders kritische Cyberangriffe oder andere Ereignisse, die
besonders schwerwiegende Storungen im IT-und Datensystem des Unternehmens hervor-
rufen.

Die konkrete Pflicht zur Meldung entsteht zwar erst im Moment eines konkreten erheblich-
en Sicherheitsvorfalls. Dennoch sollten Unternehmen bereits jetzt entsprechende inner-
betriebliche Meldeketten einrichten und diese auf ihre Funktionsfahigkeit testen. Schon
vor dem Eintritt eines Sicherheitsvorfalls sollten die Zustandigkeiten festgelegt sein, wer
Uber die Ubermittlung einer Meldung entscheidet und wer die Meldung ibermittelt. Denn
spatestens innerhalb von 24 Stunden nach Kenntniserlangung von einem erheblichen Si-
cherheitsvorfall muss eine frithe Erstmeldung an das BSI| abgegeben werden. Dann wird
kaum Zeit sein, diese Meldewege zu identifizieren und aufzustellen.

In der frihen Erstmeldung muss angegeben werden, ob der Verdacht besteht, dass der
Sicherheitsvorfall auf rechtswidrige oder boswillige Handlungen zurtckzufuhren ist oder
grenzuberschreitende Auswirkungen haben konnte. Wer im Unternehmen kann dies
ermitteln, wo liegen die benaotigten Informationen und welche externe Unterstutzung wird
hierfur bendtigt?
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Spatestens nach 72 Stunden muss eine weitere Statusmeldung abgegeben werden,
in der die Informationen der ersten Meldung aktualisiert werden und eine erste Bewer-
tung der Folgen des Sicherheitsvorfalls angegeben wird. Auch diese Frist kann in den
meisten Fallen nur eingehalten werden, wenn die Infrastruktur hierflr bereits aufge-
baut ist und die Verantwortlichkeiten sowohl im Unternehmen als auch in Zusammen-
arbeit mit Dienstleistern und Kunden geklart und bekannt sind.

Spatestens einen Monat nach der zweiten Statusmeldung muss eine Abschlussmel-
dung an das BSI ubermittelt werden, die einen Bericht und eine Analyse uber die Aus-
wirkungen des Vorfalls, seine Ursachen und die getroffenen Abhilfemafnahmen ent-
halten muss.

Zu beachten bleiben gleichzeitig noch die bereits bestehenden Meldepflichten gemafd
der Datenschutzgrundverordnung (DSGVO0). Sofern der Vorfall zu einer Verletzung des
Schutzes personenbezogener Daten gefuhrt hat (es genugt, dass die Daten dem Ver-
antwortlichen z.B. durch Verschlusselung oder blockierte Systeme nicht zuganglich
waren), muss der datenschutzrechtlich Verantwortliche hieriber (moéglichst) innerhalb
von 72 Stunden eine Meldung an die Datenschutz-Aufsichtsbehérde machen. Hat die
Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko
fur die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, so benach-
richtigt der Verantwortliche auch die betroffene Person unverzuglich von der Verletzung.

Wie ist jedoch mit den Meldepflichten im Falle eines Vorfalls umzugehen, der mehrere
Unternehmen einer Unternehmensgruppe betrifft? Wurde bei der Aufsichtsbehdérde im
Rahmen der Registrierung eine einheitliche Kontaktstelle hinterlegt, ist es zur Wah-
rung der Meldeobliegenheit ausreichend, wenn diese Kontaktstelle auch Meldungen
fur andere Konzernunternehmen durchfihrt, soweit sie zu anlagen- oder einrichtungs-
spezifischen Ruckfragen des BMI Stellung nehmen kann. Betrifft ein meldepflichtiger
Sicherheitsvorfall mehrere Einrichtungen innerhalb einer Konzerngruppe und sind fur
diese Einrichtungen innerhalb der Konzerngruppe eine oder mehrere einheitliche, ggf.
auch geschaftsbereichsubergreifende Kontaktstellen benannt, so kann bei Abgabe
einer Vorfallsmeldung auch unmittelbar im Meldeformular angegeben werden, welche
weiteren Einrichtungen innerhalb des Konzerns vom Vorfall betroffen sind. Mehrfach-
meldungen innerhalb einer Konzerngruppe zu ein- und demselben Vorfall sind mithin
nicht zwingend erforderlich.

Bei grenzuberschreitenden Sicherheitsvorfallen besteht die Meldepflicht konsequen-

terweise mithin gegenuber jeder fur die Einrichtung zustandigen Aufsichtsbehorde, in
deren Zustandigkeitsbereich der Sicherheitsvorfall sich auswirkt.
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Unterrichtungspflichten: Handlungsbedarf!

Wesentliche Einrichtungen und wichtige Einrichtungen sind im Falle eines erheblichen
Sicherheitsvorfalls auf Anweisung des BSI verpflichtet, die Empfanger ihrer Leistungen
unverzuglich Uber den erheblichen Sicherheitsvorfall zu unterrichten, soweit der Vorfall
geeignet ist, die Erbringung der jeweiligen Leistung zu beeintrachtigen.

Da der Unterrichtungspflicht eine Anweisung des BSI vorausgehen muss, besteht
zwar insoweit noch kein akuter Handlungsbedarf. Dennoch sollten Unternehmen
- entsprechend den Meldeketten an das BSI - schon jetzt vorbereitende Mafnahmen
ergreifen. Dazu gehortinsbesondere, Melde- und Entscheidungsketten einzurichten und
sie zu testen. Auch sollte eine NIS2-Kontaktperson bestimmt werden, die Anweisungen
des BSI entgegennimmt und die in der Erstmeldung an das BSI benannt wird.

Wesentliche und wichtige Einrichtungen aus den Sektoren Finanz- und Versicherungs-
wesen, IT und Telekommunikation, Verwaltung von IKT-Diensten und digitale Dienste
sind jedoch auch ohne Anweisung des BSI dazu verpflichtet, den potentiell von einer
erheblichen Cyberbedrohung betroffenen Empfangern und dem BSI unverzuglich alle
MafRnahmen mitzuteilen, die die Kunden als Reaktion auf diese Bedrohung ergreifen
konnen. Diese Unterrichtungspflicht greift allerdings nur dann, wenn in Abwagung der
Interessen der Einrichtung und derjenigen des Kunden, die Interessen des Kunden
uberwiegen. Die Einrichtung und Testung entsprechender Meldeketten ist auch hier
dringend zu empfehlen.

Schulungen der Geschaftsleitung: Handlungsbedarf!

Die Geschaftsleiter wesentlicher Einrichtungen und wichtiger Einrichtungen werden
nach der neuen Rechtslage regelmafRig an Schulungen teilnehmen mussen, um
ausreichende Kenntnisse und Fahigkeiten zur Erkennung und Bewertung von
Risiken sowie Risikomanagementpraktiken im Bereich der Cybersicherheit und
deren Auswirkungen auf die von der Einrichtung erbrachten Dienste zu erwer-
ben. Aufgrund der personlichen Haftung der Geschéaftsleiter mit Blick auf die
Risikomanagementmafnahmen ist eine moglichst frihzeitige Ansetzung solcher Schu-
lungen ebenso wie die regelmafige Auffrischung anzuraten! Zudem sollte jede Schu-
lung sorgfaltig dokumentiert werden, um sie im Zweifelsfall nachweisen zu konnen.
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Uberpriifungen durch das BSI: Noch kein akuter Handlungsbedarf.

Das BSI wird bei wesentlichen Einrichtungen die Einhaltung der Compliance-Vorgaben
nach dem neuen deutschen NIS2 Umsetzungsgesetz Uberprufen kdonnen. Zum Zwecke
der Uberpriifung muss die Einrichtung das Betreten der Geschéfts- und Betriebsrdume
wahrend der Ublichen Betriebszeiten gestatten. Gegenuber wesentlichen Einrichtun-
gen wird das BSI auch verbindliche Anweisungen in Bezug auf MaBnahmen zur Um-
setzung der Compliance-Vorgaben erlassen konnen. Auch wenn hier noch kein akuter
Handlungsbedarf besteht, sollten Sie Ihr Unternehmen auf solche Uberpriifungen vor-
bereiten. Denn wenn es einmal so weit ist, sollte ein Ablaufplan und geeignete Inf-
rastruktur (z.B. Datenaufbereitungsraume) zur Verfugung stehen, um die Behoérde zu
unterstutzen und betriebliche Interessen (z.B. Geheimnisschutz) beim Zugriff durch die
Behorde zu wahren. Sorgen Sie daher rechtzeitig daflr, dass Sie die herausgabepflich-
tigen Daten von denen trennen konnen, zu denen das BSI keinen Zugriff benotigt und
die vertraulich bleiben sollten.

Systeme zur Angriffserkennung: Handlungsbedarf!

Die Betreiber kritischer Anlagen werden zum Einsatz von sog. Systemen zur Angriffs-
erkennung verpflichtet. Die Systeme zur Angriffserkennung muissen geeignete
Parameter und Merkmale aus dem laufenden Betrieb kontinuierlich und automatisch
erfassen und auswerten. Sie sollen dazu in der Lage sein, fortwahrend Bedrohungen
zu identifizieren und zu vermeiden sowie fur eingetretene Storungen geeignete
Beseitigungsmafinahmen vorsehen. Der Einsatzaufwand ist im Verhaltnis zu den
Folgen eines Sicherheitsvorfalls zu sehen. Zu bedenken gilt es, dass solche Systeme
einer fortlaufenden Aktualisierung bedurfen, damit sie jederzeit den gesetzlichen
Anforderungen entsprechen und zuverlassig alle aktuellen Bedrohungen abwehren
konnen.
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Welche Bufigelder drohen?

Die Pflicht zur EinfUhrung von Risikomanagementmaflnahmen sollte besser ernst
genommen werden. Denndie vorsatzliche oder fahrlassige Nichtergreifung oder mangel-
oder lickenhafte Umsetzung stellt eine Ordnungswidrigkeit dar, die bei wesentlichen
Einrichtungen mit einer Geldbufe bis zu EUR 10 Mio. oder einem Hochstbetrag von
2% des Vorjahresumsatzes geahndet wird. Das gilt auch fur eine verspatete
Umsetzung der MaRnahmen! Bei wichtigen Einrichtungen sind die Hochstbetrage mit
EUR 7 Mio. und 1,4% des Vorjahresumsatzes etwas niedriger angesetzt, aber dennoch
empfindlich.

Betreiber kritischer Anlagen sollten zudem an die Nachweispflicht Uber die
RisikomanagementmaRnahmen denken, die erstmalig drei Jahre nach Inkrafttreten
des Gesetzes fallig wird. Schon das Fehlen des Nachweises kann die o0.g. BuRgelder
nach sich ziehen. Das Gesetz dreht an dieser Stelle die Beweislast zu Lasten der
Unternehmen: Nicht das BSI oder ein anderer Dritter muss lhnen einen Verstofd
nachweisen, sondern Sie mussen zeigen, dass Sie alles richtiggemacht haben.

Kommt die Geschaftsleitung von wichtigen und wesentlichen Einrichtungen ihrer
persdnlichen Pflicht zur Billigung und Uberwachung der Risikomanagement-
mafinahmen nicht nach und entsteht dem Unternehmen daraus ein Schaden,
haftet die Geschaftsleitung personlich. Ein Ausschluss der persdnlichen Haftung ist
- auch im Nachhinein - nicht moglich! Versicherungsunternehmen werben in diesem
Zusammenhang bereits mit einer Einbeziehung des Schutzes in ihre Managerhaft-
pflichtversicherungen (D&0-Versicherungen). Bei (grob) fahrlassigen und vorsatzlichen
VerstofRen schliefit aber auch die D&O-Versicherung tblicherweise den Schutz aus.

Die Wichtigkeit funktionierender Meldeketten kann an dieser Stelle gar nicht Uberbe-
tont werden. Denn auch mangelnde, verspatete, oder falsche Meldungen an das BSI
stellen eine Ordnungswidrigkeit dar, die entsprechend verfolgt wird.

Auch eine falsche oder verspatete Registrierung als wesentliche oder wichtige
Einrichtung beim BSI (drei Monate nach Inkrafttreten) zieht ein BuRgeld - bis zu
EUR 500.000 - nach sich.

Schlief3lich sollte Aufforderungen und Anweisungen des BSI im Einzelfall nach-
gekommen werden. Denn dem BSI stehen bufgeldbewehrte Aufsichts- und Durch-
setzungsmafinahmen zu. Wahrend dies bei den wesentlichen Einrichtungen durchaus
auch einmal zu anlasslosen Uberpriifungen fithren kann, muss bei den wichtigen
Einrichtungen hierfir zumindest ein Anfangsverdacht fur mangelhafte Zustande in
dem Unternehmen gegeben sein.
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Wie konnen wir Sie unterstutzen?

SKW Schwarz unterstitzt Sie ganzheitlich bei der NIS2-Umsetzung. Unser Leistungs-
spektrum umfasst:

-

Die Durchfuhrung einer Reifegradbestimmung (,GAP-Analyse®) im Hinblick auf
die Anforderungen der NIS2-Richtlinie bzw. des nationalen Umsetzungsgeset-
zes. Bei der Reifegradbestimmung arbeiten wir mit unseren technischen Dienst-
leistern zusammen. Ein Abschlussbericht dokumentiert den Reifegrad und gibt
Handlungsempfehlungen fur die SchlieBung etwaig vorhandener Schwachstel-
len. Ihr Mehrwert: Sie erhalten einen klaren, umsetzbaren Fahrplan, der Sie
durch die NIS2-Compliance fuhrt. Die Reifegradbestimmung - inklusive Work-
shop und Abschlussbericht - bieten wir gerne zu einem angemessenen Pau-
schalpreis an.

Die Beantwortung samtlicher, rechtlicher Spezialfragen rund um NIS2, bei-
spielsweise zur Betroffenheit, zu Meldepflichten, zu Dokumentationspflichten,
zu Vertragsklauseln in Vertragen mit Zulieferern und Dienstleistern.

Die Korrespondenz mit Aufsichtsbehorden.
Die Durchfuhrung von Schulungen fur Mitarbeiter/innen und Geschaftsleitung

(soweit dies technische Details betrifft, fUhren wir diese in Kooperation mit
technischen Dienstleistern durch).
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Weiterfuhrende Informationen

Mit dem NIS2-Tool von SKW Schwarz haben Sie die Moglich-
keit, sich einen ersten kostenlosen Uberblick zur Frage der Be-
troffenheit Ihres Unternehmens von der NIS2-Richtlinie zu ver-
schaffen. Unser kostenloses Betroffenheits-Tool sowie weitere
hilfreiche Tipps und Infos finden Sie auf unserer NIS2-Land-

ingpage (—).

Auch das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) bietet mit zahlreichen Beitragen auf ihrer Website
praxisnahe Hilfestellungen zur Umsetzung der NIS2-Richtlinie.
Dazu zahlen Webinare im Rahmen der Beitragsreihe ,nis-
2know*, die uber aktuelle Entwicklungen und notwendige
Mafinahmen informieren, sowie hilfreiche Artikel u.a. zur Risi-
koanalyse, Meldepflicht und ein (sektorspezifisches) FAQ.

Neben einer anschaulichen Darstellung der Neuerungen samt
Video hat die European Union Agency for Cybersecurity (ENI-
SA) eine ,Technical Implementation Guidance* verdffentlicht,
die kostenfrei heruntergeladen werden kann. Dieser Leitfaden
bietet eine wertvolle Orientierung fur die praktische Umset-
zung und beinhaltet unter anderem ein Mapping zu relevanten
ISO-Normen.
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https://www.skwschwarz.de/fokusthemen/nis-2-richtlinie

lhre Ansprechpartner bei uns

Jan-Dierk Schaal Dr. Matthias Orthwein
Partner Partner

€, +49(0)4033401-340 €, +49(0)89 286 40-102
BZ4 j.schaal@skwschwarz.de BZ4 m.orthwein@skwschwarz.de

‘}l \klﬁ
Fabian Bauer Henrik Hofmeister
Counsel Associate
€, +49(0)69630001-82 €, +49(0)8928640-102
X f.bauer@skwschwarz.de %4 h.hofmeister@skwschwarz.de

Weitere Autorin

Franziska Wulf
Wissenschaftliche Mitarbeiterin



10719 Berlin

Kranzler Eck
Kurflrstendamm 21

T +49 30 8892650-0
F +49 30 8892650-10

60598 Frankfurt/Main
Morfelder Landstrafle 117
T +49 69 630001-0

F +49 69 6355-22

20457 Hamburg
Willy-Brandt-Strafle 59
T +49 40 33401-0

F +49 40 33401-530

80333 Miinchen
Wittelsbacherplatz 1
T +49 89 28640-0
F +49 89 28094-32

skwschwarz.de



	_Hlk195786866

