SKWhistle

Wie vermeiden Sie Haftungsrisiken und sichern Ihre Reputation?
Wir haben die Losung fur Siel




Was ist SKWhistle und
warum ist SKWhistle notwendig?

SKWhistle ist eine maRgeschneiderte modulare Gesamtlosung zur rechtlich sicheren
Implementierung eines Hinweisgebersystems (,Whistleblowing-Tool“).

Wir unterstitzen Sie beim Aufbau und bei der Einrichtung eines Hinweisgebersystems fur
Ihr Unternehmen. Bei Bedarf beraten wir Sie auch bei der Wahl einer technischen Losung.

Gemeinsam mit unserem Kooperationspartner, WhistleB, kdnnen wir lhnen ein von uns
gepruftes System anbieten und damit gewahrleisten, dass Sie rechtlich auf der sicheren
Seite stehen.

Rechtliche Rahmenbedingungen:

- Alle Unternehmen mit mehr als 250 Arbeitnehmern massen bis Ende 2021 ein
Hinweisgebersystem etabliert haben - kleinere Unternehmen haben etwas mehr Zeit.

- Der deutsche Gesetzgeber giefit diese Vorgaben aktuell in unmittelbar verbindliches
deutsches Recht.

- Sofern Sie eine rechtzeitige Implementierung versaumen, drohen lhnen Sanktionen,
z.B. in Form eines Bufigeldes.



Unser Beratungsangebot

SKW Schwarz unterstitzt Sie mit rechtlicher Expertise, praktischem Know-how,
technischem Verstandnis und pragmatischen Losungsansatzen. Wir arbeiten nach dem
Prinzip ,,One-Face-to-the-Customer®, d.h. Ihnen steht eine feste Ansprechperson aus

unserem Expertenteam zur Seite.

Mit SKWhistle haben wir eine modulare Beratungslosung fur Sie zusammengestellt.
Wahlen Sie aus den nachfolgenden Modulen die fur Sie relevanten Bestandteile aus.
Gerne unterstutzen wir Sie auch bei der Auswahl. Sprechen Sie uns an!

Module 3 4

Implementierung Hinweisgeber-Management

Implementierung des Operativer Betrieb des
ausgewahlten Hinweisgebersystems
Hinweisgebersystems und

rechtliche Umsetzung




Vorbereitung

Unsere Beratungsmodule im Detail

Initialer Workshop zu den
rechtlichen Anforderungen an
ein Hinweisgebersystem

Checklisten zu rechtlichen
Fragen, die im Rahmen der
EinfUhrung eines Hinweis-
gebersystems gepriift werden
missen

Risikoanalyse zu zentralen
Compliance-Risiken

Durchfiihrung praxisnaher
Online- und Prasenz-Schulungen
zu Compliance-Themen bei
rechtskonformen Hinweis-
gebersystemen individuell
zugeschnitten auf die
relevanten Ansprechpartner

in lhrem Unternehmen

Bereitstellung von Schulungs-
unterlagen und Service-Cards

Initialer Workshop zur Daten-
schutz-Compliance, insbesondere
zu den Rechtsgrundlagen fur die
Datenverarbeitung in Hinweis-
gebersystemen

Sicherstellung des Datenschutzes
fir Hinweisgeber, Betroffene und
Compliance-Beauftragte

Erstellung von Muster-Templates
zum Datenschutz fur den Hinweis-
geber-Prozess

Datenschutzrechtliche
Unterstiitzung bezliglich des
nationalen sowie internationalen
Informationsaustauschs im Konzern

Datenschutzrechtliche
Unterstltzung bei der Festlegung
der Loschfristen flr das Hinweis-
gebersystem

Datenschutzrechtliche
Unterstltzung zur Ermaoglichung
anonymer Meldung und Umgang
mit Meldung von Datenschutz-
verstoflen

Initialer Workshop zu den
arbeitsrechtlichen und betriebs-
verfassungsrechtlichen
Anforderungen zur Einfliihrung
eines Hinweisgebersystems

Erstellung von Betriebsverein-
barungen zur Einflhrung eines
Hinweisgebersystems

Entwurf von Argumentations-
strukturen ggi. dem Betriebsrat

Entwurf eines Schutzmechanismus
fir Hinweisgeber



Unsere Beratungsmodule im Detail

Analyse des Status Quo zu Angeboten von Providern fur die Implementierung
des Hinweisgebersystems

Unterstutzung bei der Auswahl des flr Sie passenden und rechtlich
zuverlassigen Hinweisgebersystems unter Berlcksichtigung

— des tatsachlich rechtlich Notwendigen

— des wirtschaftlich Machbaren und

— des operativ Umsetzbaren

Auswahl

Partner WhistleB

Gemeinsam mit unserem Kooperationspartner, WhistleB, kbnnen wir Ihnen auf
Wunsch ein von uns gepruftes, rechtskonformes System anbieten.



Implementierung

Implementierung des
ausgewahlten Hinweisgeber-
systems und rechtliche
Umsetzung

Unsere Beratungsmodule im Detail

Compliance

— Unterstltzung bei der
Implementierung eines
Hinweisgebersystems

— Schulungen fiir Beschaftigte,
die mit dem Hinweisgebersystem
arbeiten

Datenschutz

— Datenschutzrechtliche

Unterstltzung bei der Erstellung
des Verarbeitungsverzeichnisses
flir das Hinweisgebersystem,
Durchfiihrung der Datenschutz-
Folgenabschatzung sowie
Sicherstellung der
Betroffenenrechte

Datenschutzrechtliche
Unterstlitzung beim Abschluss
der Vertrage zur Auftragsver-
arbeitung mit Provider inklusive
Uberpriifung angemessener
technischer und organisatorischer
SchutzmafRnahmen

Sicherstellung des
internationalen Datentransfers
bei Providern auf3erhalb der
EU/des EWR unter
Berlicksichtigung des EuGH-
Urteils Schrems Il

Arbeitsrecht

— Flhrung der Gesprache
und Verhandlungen mit dem
Betriebsrat sowie Betreuung im
Rahmen eines Einigungs-
stellenverfahrens

— Unterstltzung bei der
Kommunikation ggu. der
Belegschaft

— Workshops und Schulungen
zu dem Thema, ggu. den
Compliance-Verantwortlichen,
Flhrungskraften und der
Belegschaft



Hinweisgeber-Management

Operativer Betrieb des
Hinweisgebersystems

Unsere Beratungsmodule im Detail

Noch bevor Ihr Hinweisgebersystem eingerichtet wird, sollten Sie Uberlegen, wie Sie den
laufenden Betrieb organisieren. Auf Wunsch Ubernehmen wir gern (ggf. auch temporar)
das Hinweisgeber-Management fur Sie.

Im laufenden Betrieb eines Hinweisgebersystems sind eingehende Hinweise auf ihre
rechtliche Relevanz zu prufen, im Einklang mit den rechtlichen Spielregeln zu bearbeiten

und ggf. weiter aufzuklaren.

Sofort Service

Wir kategorisieren und prufen
eingehende Hinweise in der
ersten Phase nach Einfihrung
des Systems.

Auf Basis des hier erarbeiteten
Prozesses schulen wir lhr internes
Whistleblowing-Team und
Ubergeben die Aufgaben.

Intensiv-Prufung

Gerne prifen wir

eingehende Hinweise grundlich
auf rechtliche Relevanz und
geben Handlungsempfehlung fur
AbhilfemaBnahmen.

Audit-Services

Wir Ubernehmen die interne
Ermittlung und Aufkldrung von
gravierenden RechtsverstéfRen
und stehen dem Management
beratend zur Seite.



WhistleB

A NAVEX Global® Company

Technische Umsetzung mit WhistleB

WhistleB bietet ein nutzerfreundliches Whistleblowing-System, das die strengsten
Sicherheitsstandards erfullt, um Sie, Ihre Beschaftigten, Ihre Daten und den Ruf lhrer
Organisation zu schiitzen. Uber den Meldekanal kdnnen Ihre Mitarbeiter und Stakeholder
mutmafliches Fehlverhalten anonym melden und Sie kdnnen sofort antworten. Berichte
von Whistleblowern werden als ,Falle“ sicher und effizient im Online-Fallbearbeitungs-Tool

verwaltet.



So funktioniert das System

1. Meldekanal

Der Whistleblower meldet ein bedenkliches

Ereignis, indem er die Startseite des Meldekanals

aufruft und den Fragebogen ausfiillt. Auf den
webbasierten Kanal kann von allen Geréten

zugegriffen werden, einschlieBlich Smartphones.

Der Whistleblower kann die Nachricht anonym
oder offen in jeder Sprache senden.

2. Fallmanagement-Tool

Der Fallmanager erhélt sofort eine
Benachrichtigung per E-Mail und SMS.

Dann meldet dieser sich im Fallmanagement-Tool
an, um die erhaltene Nachricht zu iiberpriifen
und darauf zu reagieren. Die Anmeldung ist sicher
und umfasst die Multi-Faktor-Authentifizierung.
Die Unterstiitzung fiir sichere Ubersetzungen ist
enthalten.

3. Dialog zwischen Fallmanager
und Whistleblower

Der Dialog zwischen dem Fallmanager und dem

anonymen Whistleblower kann fortgefiihrt werden.

Der Whistleblower meldet sich im Meldekanal
an, um die Antwort des Fallmanagers zu lesen.
Daten werden bei Ubertragung und Speicherung
verschliisselt.

Sie entscheiden
welche Personen auf
welche Meldungen
zugreifen kdnnen,
denn nur berechtigte
Fallmanager konnen
Nachrichten
entschliisseln und
lesen.

4. Untersuchungen zu Meldungen

Untersuchungen zu Meldungen werden
durch fortschrittliche, bedienungsfreundliche
Untersuchungsfunktionen unterstiitzt.

Diese umfassen u. a. die Kategorisierung

der Meldungen, den Prozessstatus, Notizen,
das Hochladen von Dateien als Beweise und
den sicheren Chat zwischen den berechtigten
Personen oder die vollsténdige Neuzuweisung
von Féllen.

Sobald eine Untersuchung beendet ist, wird
der Fall entsprechend der geltenden Daten-
schutzbestimmungen abgeschlossen,
beispielsweise DSGVO.

5. Auswertungstools

Durch Statistiken und Berichtsgenerierungstools
erhalten Sie einen Uberblick iiber aktuelle und
Verlaufsdaten, den Status, Benachrichtigungen,
Leistungskennzahlen und detaillierte Analysen.

Das Dashboard erméglicht es,

individuelle Einstellungen festzulegen,

und der Berichtsgenerator bietet flexible
Présentationsmoglichkeiten, beispielsweise
die Erstellung einer Standardprasentation fiir
bestimmte Zielgruppen.



lhre Ansprechpartner fur die Implementierung
eines Hinweisgebersystems

Mit SKWhistle haben wir eine modulare Beratungslosung flr Sie zusammengestellt.

Die einzelnen Module unserer Beratungslosung SKWhistle bieten wir wahlweise zu
vereinbarten Festpreisen oder individuell nach Aufwand an. Gemeinsam mit unserem
Kooperationspartner, WhistleB, einem marktfUhrenden Anbieter fUr Hinweisgebersysteme,
kdnnen wir Ihnen ein von uns gepriftes System anbieten und damit gewahrleisten, dass
Sie rechtlich auf der sicheren Seite stehen. Als Mandanten von SKW Schwarz sichern

Sie sich exklusive Kostenvorteile.
Schreiben Sie uns an kommunikation@skwschwarz.de.

Wir rufen Sie gerne kurzfristig zurlick und besprechen mit Ihnnen das weitere Vorgehen.



Uber SKW Schwarz

SKW Schwarz ist eine unabhangige Kanzlei mit tber 120 Anwaltinnen und

Anwalten, vier Standorten und einem gemeinsamen Anspruch: Wir denken weiter.

In einer Welt, in der alles in Bewegung ist, braucht es eine Rechtsberatung, die
Veranderung als Chance erkennt. Die da weitermacht, wo andere aufhéren.
Die sich komplexen Themen ebenso leidenschaftlich widmet wie neuen
Technologien, neuen Markten und neuen Herausforderungen.

Als Full-Service-Kanzlei und Mitglied von Terralex sind wir global vernetzt und
beraten in allen relevanten Gebieten des Wirtschaftsrechts. Auch in einem
Bereich, der fur Unternehmen besonders wichtig ist: der Zukunft. Deshalb
arbeiten wir schon heute in den wesentlichen Rechtsbereichen von morgen.
Digitaler Wandel, disruptive Technologien und innovative Geschaftsmodelle
verandern alles. Die juristischen Fragen, die hier taglich neu entstehen, sind
unsere Leidenschaft.

Uber WhistleB

WhistleB ist ein Anbieter von umfassenden
Whistleblowing-Losungen.

Zudem sind wir Experten fur Unternehmensethik & Compliance.
Wir helfen Kunden dabei, ein sichereres und transparenteres
Arbeitsumfeld zu férdern.

Das Whistleblowing-System unseres wachstumsstarken
Unternehmens wird derzeit in Gber 150 Landern genutzt.

Im Dezember 2019 wurde WhistleB ein Teil von NAVEX Global,
dem globalen MarkfUhrer fur Software und Dienstleistungen flr
integriertes Risiko und Compliance-Management.



10719 Berlin

Kranzler Eck
Kurflrstendamm 21

T +49 30 8892650-0
F +49 30 8892650-10

60598 Frankfurt/Main
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T +49 69 630001-0

F +49 69 6355-22

20459 Hamburg
Ludwig-Erhard-Straie 1
T +49 40 33401-0

F +49 40 33401-530

80333 Miinchen
Wittelsbacherplatz 1
T +49 89 28640-0
F +49 89 28094-32

skwschwarz.de



