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Teil I: Themenaufriss und Darstellung
der Use Cases

1. Warum ist das Zusammenspiel von Regulatorik, KI und Datenschutz entscheidend
fur die moderne Medizintechnik?

9

Der Einsatz von Klnstlicher Intelligenz (KI) im Gesundheitswesen revolutioniert die medizinische
Forschung, Entwicklung und Versorgung im Eiltempo. Fachkraftemangel, Effizienzdruck und der
Ruf nach immer schnellerer und besserer Diagnostik und Therapie zwingen zur Digitalisierung
und Unterstitzung der menschlichen Arbeit durch leistungsfahige Technik. Beispielsweise kann
Kl-basierte Auswertungssoftware flr bildgebende Diagnoseverfahren genutzt werden, um eine
dann vom Arzt oder der Arztin zu prifende Erstdiagnose zu stellen. KI-Systeme werden zudem
kunftig anhand von Gesundheitsdaten sich anbahnende oder in der Entwicklung befindliche
Krankheiten noch friiher erkennen kénnen.

KI fuhrt in der Medizin zu véllig neuen Methoden und Mdoglichkeiten. Allerdings durfen die
Risiken nicht Ubersehen werden. Im Gesundheitswesen eingesetzte KI-Systeme mussen sicher,
zuverlassig und leistungsfahig sein. Nur so entsteht Vertrauen in die neue Technik. Deshalb bedarf
es hier auch neuer rechtlicher und regulatorischer Vorgaben und Absicherungsmechanismen.

Da Kl grofie Mengen von Daten bendtigt, um trainiert zu werden und sich so stetig zu verbessern,
spielt beim Einsatz von Kl in der Medizin auch der Datenschutz eine wichtige Rolle. Dies gilt
umso mehr, als es sich bei den Gesundheitsdaten der Patienten um sehr sensible Informationen
handelt, die in besonderem Maf3e geschiitzt werden.

DieEinhaltungderrechtlichenVorgaben der Medizinprodukte-und In-Vitro-Diagnostika-Regulatorik,
der neuen Kl-Verordnung der EU (nachstehend ,Al Act” genannt) und der Anforderungen des
Datenschutzes sind somit nicht nur notwendige Compliance-Aufgaben jedes Unternehmens,
jedes Krankenhauses und jeder Arztpraxis. Sie sind nichts weniger als die Grundlage fur den
wirtschaftlichen und medizinischen Erfolg der neuen Kl-basierten Technologien.

Der Einfluss des Al Act auf die taglichen Aufgaben der Medizintechnik-Unternehmen in
der Regulatorik und in Bezug auf den rechtskonformen Umgang mit Daten fuhrt zu neuen
Rechtsproblemen und vielen offenen Fragen. Auch die Anwender - v.a. Krankenhduser und
Arztpraxen - mussen fur einen rechtssicheren Einsatz der neuen Kl-Technik sorgen. Mit diesem
Whitepaper beleuchten wir deshalb flr Sie das Zusammenspiel der neuen Regelungen im
»magischen Dreieck” Regulatorik - KI - Datenschutz und beantworten die wichtigsten Fragen zu
diesen neuen Themen.
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2. Was waren denkbare Anwendungsfalle in der Praxis?

9

Doch was bedeutet dies nun in der Praxis? Wie konnte sich das Verhaltnis zwischen Regulatorik,
KI und Datenschutz konkret auswirken? Um dies jeweils praxisnah zu illustrieren, stellen wir
Ihnen zwei fiktive, aber realitdtsnahe KI-Medizinprodukte als mogliche ,Use Cases* vor. Anhand
dieser beiden fiktiven Produkte werden wir zu den Fragen und Antworten im Whitepaper jeweils
verdeutlichen, was die dargestellten Rechtsprinzipien konkret fur den Umgang mit neuer
KI-Medizintechnik bedeuten.

1. Fall: Das Blutdruck-Messgerat ,,Blusser*

Das erste fiktive Beispielprodukt ist ,Blusser”, ein Blutdruck-Messgerat. Dieses enthalt eine
KI-Software, die in einem Medizinprodukt eingebettet ist (sogenannte ,embedded software”).
LBlusser” wird von den Patienten zu Hause angewendet. Die Software wertet die gemessenen
Blutdruck-Werte sowie deren Verlauf aus und schliefSt daraus auf mogliche pathologische
Zustande. Wird ein solcher erkannt, so weist die Software den Patienten bzw. die Patientin darauf
hin und fordert dazu auf, sich arztlich untersuchen zu lassen. Auf diese Weise betreibt die im
Blutdruck-Messgerat integrierte Kl eine praventive Diagnostik. Der Hersteller verbessert die Kl
durch Training stetig und erstellt regelmafig Updates fur die Software. Diese kdnnen die Patienten
dann Uber Wifi und das Heimnetzwerk selbstandig downloaden und auf dem Gerat installieren.

2. Fall: Die Software ,,NeoplasKI“

Das zweite Beispielprodukt ist die fiktive Software ,NeoplasKl“. Sie wird in der Krebsdiagnostik
eingesetzt. NeoplaskKl ist eine Standalone-Software, also ein eigenstandiges Produkt, das ohne
Hardware ausgeliefert wird. Sie kann auf jedem PC installiert werden und enthalt ein dynamisches
KI-System. NeoplaskKI ist dazu bestimmt, eine eigenstandige Erstdiagnose zu erstellen, um so
Radiologen in ihrer Arbeit zu entlasten. Daflr analysiert die Software Bildgebungen aus der
Mammografie und berlcksichtigt dabei auch die Entwicklung des Verlaufs, indem sie frihere
Bildgebungen mit aktuellen vergleicht. Die von NeoplasKI durchgefliihrte Erstdiagnose wird dann
von einem Radiologen bzw. einer Radiologin Uberprift und verifiziert. Entweder wird das Ergebnis
der Software dann von diesem bzw. dieser bestatigt oder - falls der Befund von NeoplaskKl
unzutreffend ist - abgeandert.

NeoplasKl wird zudem durch die ausgewerteten Bildgebungen und die &rztlichen Uberpriifungen
und Bewertung der von der Kl erstellten Erstdiagnose fortlaufend verbessert und lernt hierdurch
stetig dazu.
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Teil I
MDR-/IVDR-Regulatorik und Kl

3. Wann st ein Medizinprodukt bzw. ein In-Vitro-Diagnos-
tikum ein ,KI-System“ im Sinne des Al Act, bzw. wann
enthalt es ein ,KI-System*“?

—  GeméR Art. 3 Abs. 1 Al Act ist ein ,KI-System*“ ein maschinen-

gestutztes System,

e das so konzipiert ist, dass es mit unterschiedlichem
Grad an Autonomie betrieben werden kann,

* das nach der EinfUhrung Anpassungsfahigkeit zeigen
kann und

» dasflrexplizite oder implizite Ziele aus den Eingaben, die
es erhalt, ableitet, wie es Ergebnisse wie Vorhersagen,
Inhalte, Empfehlungen oder Entscheidungen erzeugen
kann, die physische oder virtuelle Umgebungen
beeinflussen kdnnen.

KI-Systeme sind softwarebasierte Systeme. Folglich fallen Medizinprodukte und In-Vitro-
Diagnostika (IVD), die bestimmungsgemafl ohne Software betrieben werden, von vornherein
nicht unter die Definition eines ,KI-Systems*” und damit auch nicht unter den Al Act.

Umgekehrt unterliegen Medizinprodukte und IVD mit Software nicht automatisch dem
Al Act. Durch die Definition in Art. 3 Abs. 1 Al Act soll eine Abgrenzung von herkdmmlichen
Softwaresystemen oder Programmieransatzen vorgenommen werden, die auf den
ausschliefllich von natlrlichen Personen festgelegten Regelung zur automatischen
Ausfuhrung von Vorgangen beruhen. Von solcher ,einfacher” Software unterscheidet sich ein
KI-System im Kern dadurch, dass das KI-System nicht nur vorgegebene Programmabldufe
(z.B. einprogrammierte Wenn-Dann-Verknlpfungen) abarbeitet, sondern dartber hinaus uber
die Fahigkeit verfiigt, zu lernen, eigene Schlussfolgerungen zu ziehen oder Modellierungen
autonom vorzunehmen (vgl. Erwagungsgrund 12 des Al Act).

Ein Medizinprodukt bzw. IVD kann bereits ein eigenstandiges KI-System sein. KI-Systeme
kbnnen aber auch Bestandteile von Medizinprodukten bzw. IVD neben anderen Komponenten
sein, entweder ohne feste Integration oder als integriertes, eingebettetes System.

Praktische Anwendung auf die Beispielsfalle: Das Beispielprodukt ,NeoplasKl“ ist eine
Kl-gestitzte Diagnosesoftware und so als eigenstandiges KI-System ein Medizinprodukt.
Das KI-System in ,Blusser” hingegen ist ein Bestandteil eines Medizinprodukts. ,Blusser” enthalt
eine Kl-gestltzte Auswertungssoftware, die in einem Messgerat flr bestimmte Vitalparameter
integriert ist.
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4. Welche Arten von Kl, die der Al Act unterscheidet, sind fur Medizintechnik besonders
relevant?

—>  Der Al Act sieht eine Klassifizierung von Kl-Systemen nach Risikoklassen vor (&hnlich dem
Medizinprodukterecht). Folgende Risikogruppen unterscheidet die Verordnung;:

Unannehmbares Risiko - verbotene Kl-Praktiken (Art. 5 Al Act)

Hochrisiko-KI-Systeme - regulierte KI-Systeme mit hohem Risiko (Art. 6-49 Al Act)
KI-Systeme mit begrenztem Risiko - lediglich primar Informationspflichten (Art. 50 Al Act)
KI-Systeme mit geringem oder ohne Risiko - keine Verpflichtungen, nur freiwillige
Selbstregulierung (Erwagungsgrund 165 iVm Art. 95 Al Act)

5. Wie sind Medizinprodukte und IVD, die KI-Systeme enthalten, in diese Risikoklassen
einzuordnen?

- Nach dem Risikoklassifizierungssystem des Al Act sind Medizinprodukte und IVD, die
KI-Systeme sind oder KI-Systeme enthalten (vgl. Frage 3), oft Hochrisiko-KI-Systeme.
Dies ergibt sich aus Art. 6 Abs. 1 des Al Act. Demnach gilt ein Medizinprodukt als Hochrisiko-
KI-System, wenn die beiden folgenden Bedingungen kumulativ erfullt sind:
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Erste Bedingung: Das KI-System ist zur Verwendung als Sicherheitsbauteil eines Produkts
bestimmt oder das KI-System ist selbst ein Produkt, das unter die in Anhang | aufgeflhrten
Harmonisierungsrechtsvorschriften der Union fallt. Gemafs Anhang I, Abschnitt A, Nr. 11
und 12 sind die MDR und die IVDR solche Harmonisierungsrechtsvorschriften. Wenn also
das Medizinprodukt bzw. IVD sich im KI-System erschopft (Beispiel: Diagnosesoftware),
dann ist die erste Bedingung fur ein Hochrisiko-KI-System erfullt. Gleiches gilt, wenn das
KI-System als eingebettetes oder nicht eingebettetes Teilsystem in einem Medizin-
produkt bzw. IVD dort sicherheitsrelevante Aufgaben Ubernimmt und deshalb als
LSicherheitsbauteil“ eines Medizinprodukts bzw. IVD anzusehen ist (Art. 6 Abs. 1 lit. a)).

Zweite Bedingung: Das Produkt, dessen Sicherheitsbauteil das KI-System ist, oder
das KI-System selbst als Produkt muss einer Konformitdtsbewertung durch einen
Dritten unterzogen werden, damit dieses Produkt gemaf den in Anhang | aufgefiihrten
Harmonisierungsrechtsvorschriften in Verkehr gebracht oder in Betrieb genommen werden
kann. Letzteres ist bei Medizinprodukten ab den Klassen Is, Im und Ir sowie bei IVD ab
der Klasse B der Fall; nur bei Medizinprodukten der Klasse | (aufer Is, Im und Ir) und IVD der
Klasse A genugt es fur das Konformitatsbewertungsverfahren, wenn der Hersteller selbst die
Konformitat bewertet, sodass keine Konformitatsbewertung ,durch einen Dritten“ erfolgen
muss. Standalone-Software, die als Medizinprodukt zu qualifizieren ist, fallt allerdings
nach den neuen Klassifizierungsregeln praktisch nie in die Klasse I, sondern fast immer in
hohere Klassen, sodass bei solcher Software eingesetzte KlI-Systeme regelmafig Hochrisiko-
KI-Systeme sind.
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— Im Umkehrschluss sind KI-Systeme dann keine Hochrisiko-Systeme nach diesen Vorschriften,
wenn sie

* nur ein Bestandteil (eingebettet oder nicht integriert) eines Medizinprodukts bzw. IVD und
damit nicht selbst das Produkt sind und kein Sicherheitsbauteil des Medizinprodukts/IVD
sind, d.h. keine sicherheitsrelevante Funktion Ubernehmen (Bedingung 1 nicht erflllt),
oder

e das Medizinprodukt ein solches der Klasse | (ausgenommen Klassen Is, Im und Ir) bzw. das
IVD ein solches der Klasse A ist (Bedingung 2 nicht erfullt).

In der Praxis durfte die erstgenannte Ausnahme jedoch kaum eingreifen. Aus Grunden der
Patientensicherheit wird man den Begriff ,Sicherheitsbauteil” weit auslegen missen. Gemaf
Art. 3 Abs. 14 Al Act ist ein Sicherheitsbauteil eines Produkts oder Systems ein Bauteil eines
Produkts oder eines Systems, das eine Sicherheitsfunktion fur dieses Produkt oder System erfullt
oder dessen Ausfall oder Fehlfunktion die Gesundheit und Sicherheit von Personen oder Sachen
gefahrdet. In der Folge wird u.E. jede Kl, die zumindest auch Auswirkungen auf die Sicherheit des
Medizinprodukts/IVD hat, unter diesen Begriff fallen und somit zur Einstufung des KI-Systems als
Hochrisiko-KI-System fuhren.

Im Anhang | finden Sie ein Priifschema zur Einstufung von Kl in Medizinprodukten und IVD.

Praktische Anwendung auf die Beispielsfalle: ,Blusser sowie ,NeoplasKI“ sind jeweils als
Hochrisiko-Systeme im Sinne des Al Act einzustufen.

LBlusser” ist als Blutdruck-Messgerat der Klasse lla zuzuordnen und macht deshalb eine
Konformitatsbewertung durch einen Dritten erforderlich. Das KI-System ist in dem Messgerat
eingebettet und Ubernimmt dort sicherheitsrelevante Aufgaben. Es soll namlich Blutdruckwerte
auswerten und so pathologische Zustande erkennen, was der Sicherheit des Patienten dient.
Eine Fehlfunktion kdnnte zu einer Gesundheitsgefahrdung des Patienten fuhren, wenn dieser auf
die Angaben des ,Blussers” vertraut. Die Kl-Software im ,Blusser” ist somit unseres Erachtens
als ,Sicherheitsbauteil“ einzustufen. Beide Bedingungen einer Hochrisiko-KI sind erfullt.

»,NeoplasKI“ ist eine Kl-gestiitzte Diagnosesoftware. Dieses Medizinprodukt erschopft sich im
KI-System selbst und fallt in den Anwendungsbereich der MDR, einer in Anhang | des Al Act
aufgefuhrten Harmonisierungsrechtsvorschrift. Als Standalone-Software unterfallt ,NeoplasKI“
nicht mehr der Klasse | der MDR und muss deshalb einer Konformitatsbewertung durch einen
Dritten unterzogen werden; es reicht nicht aus, wenn der Hersteller selbst eine solche vornimmt.
Auch hier sind beide Bedingungen einer Hochrisiko-KI nach Art. 6 des Al Act erfullt.

SKW Schwarz  Whitepaper Digital Health



6. Welche regulatorischen Anforderungen gelten nach dem Al Act fur Medizin-
produkte/IVD mit KI-Systemen?

—>  Fur

Hochrisiko-KI-Systeme muss vor dem Inverkehrbringen ein Konformitatsbewertungs-

verfahren mit Prifung, Bewertung und Ausstellung einer Konformitatsbescheinigung in Bezug
auf die Standards und Anforderungen des Al Act durchgefliihrt werden.

Liegt ein Hochrisiko-KI-System vor - was bei Medizinprodukten und IVD mit KI meistens der Fall
sein wird (siehe Frage 5) - so missen gemafR dem Kapitel Il des Al Act vor allem die folgenden
Anforderungen zusétzlich zu den Anforderungen der MDR bzw. IVDR eingehalten werden:
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Ein Risikomanagementsystem ist wahrend des gesamten Lebenszyklus des
KI-Systems einzurichten, umzusetzen, zu dokumentieren und aufrechtzuerhalten.
Das Prinzip ahnelt methodisch und strukturell dem von der MDR bzw. IVDR geforderten
Risikomanagementsystem, allerdings mit besonderer Bertcksichtigung der KI-Spezifika (Art.
9 Al Act).

Hohe Anforderungen an die Qualitat der Daten, mit denen das Modell trainiert wird, insb.
durch geeignete Datenverwaltungs- und Datenmanagementpraktiken (Art. 10 Al Act).

Eine Technische Dokumentation (TD) muss vor dem Inverkehrbringen erstellt und stets
auf dem neuesten Stand gehalten werden. Insoweit muss die fur Medizinprodukte und IVD
ohnehin bendtigte TD um einige Kl-spezifische Anforderungen erganzt werden (Art. 11 Al
Act).

Technische Ermdglichung der automatischen Aufzeichnung von Ereignissen (Art. 12 Al Act).

Erfillung von Transparenz- und angemessenen Informationspflichten gegenliber den
Anwendern (Art. 13 Al Act).

e Das Hochrisiko-KI-System muss so konzipiert und
entwickelt werden, dass fur die Dauer der Nutzung
eine menschliche, wirksame Beaufsichtigung
gewahrleistet ist (Art. 14 Al Act).

e Einhaltung eines angemessenen Mafles an
Genauigkeit, Robustheit und Cybersicherheit
(Art. 15 Al Act).

¢ Anbieter von Hochrisiko-KI-Systemen miussen
auBerdem Uber ein Qualitatsmanagementsystem
nach Art. 17 Al Act verfiigen. Dieses entspricht
allerdings weitestgehend dem QM-System nach
ISO 13485 und der MDR/IVDR und ist somit
fir Hersteller von Medizinprodukten und VD
methodisch und strukturell nichts wesentlich
Neues.

¢ Die Bevollmachtigten, die es nach Art. 22 Al Act
geben muss, haben im Prinzip die gleichen
Pflichten, die auch in der MDR/IVDR festgelegt
werden.
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7. Welche Gemeinsamkeiten haben die KI-Regulatorik und die MDR/IVDR-Regulatorik?

%

Insgesamt fallt auf, dass sich die KI-Regulatorik methodisch sehr stark an die Medizinprodukte-
und IVD-Regulatorik anlehnt. Fir Medizinprodukte-Unternehmen ist dies aus unserer Sicht Chance
und Risiko zugleich. Einerseits mUssen hier zwar fir Medizinprodukte mit KI-Systemen zuséatzliche
regulatorische Anforderungen erfullt werden, was mit hoherem Aufwand und damit hoheren
Kosten verbunden ist. Andererseits sind die Grundstrukturen fur die Zusatzanforderungen (z.B.
Risikomanagementsystem, Technische Dokumentation, Qualitdtsmanagement nach ISO 13485)
in aller Regel bereits vorhanden und fir Unternehmen der MedTech-Branche - anders als z.T. fUr
andere Branchen, die KI-Systeme verwenden wollen - auch nicht neu. Vorteilhaft ist, dass durch
die Vorgaben des Al Act sehr viel klarer und deutlicher wird, welche Anforderungen konkret an ein
Medizinprodukt mit KI-System gestellt werden und was dafur erflllt und dokumentiert werden
muss, damit eine Zertifizierung erfolgen kann.

8. Wie ist das Verhaltnis zwischen Al Act und MDR/IVDR?

%

Das Verhaltnis zwischen Al Act und MDR bzw. IVDR ist noch nicht vollstandig geklart. In Anhang |,
Abschnitt A des Al Acts sind allerdings in Nr. 11 die Verordnung (EU) 2017/745 (MDR)
und in Nr. 12 die Verordnung (EU) 2017/746 (IVDR) explizit als harmonisierte Normen
angefuhrt. Das bedeutet in Bezug auf Medizinprodukte bzw. IVD mit KI-Systemen: Sind
die Anforderungen der MDR oder IVDR bereits erfullt (beispielsweise in Bezug auf das
Risikomanagement, die technische Dokumentation, die entsprechende Konformitatsbewertung
und Zertifizierung etc.), so gelten diese MDR-/IVDR-bezogenen Anforderungen auch im Rahmen
des Al Act als erfullt und mussen nicht mehr separat geprift und nachgewiesen werden.
Es muissen ,,nur noch” die Anforderungen des Al Act an das KI-System des Medizinprodukts bzw.
des IVD erganzend eingehalten werden.

Aus Erwagungsgrund 124 und Art. 43 Al Act sowie dem Charakter der harmonisierten Normen
ergibt sich dabei, dass immer nur ein Konformitatsbewertungsverfahren durchzufihren ist, in
dem die Anforderungen aller relevanten Normen (Al Act und MDR bzw. IVDR) geprift werden.

Konkret heifit das, dass Anbieter von Medizinprodukten mit KI-Systemen beide
Anforderungen einhalten muissen, die der MDR und des Al Act, aber nur ein einheitliches
Konformitatsbewertungsverfahren durchfiihren missen. In diesem Verfahren werden beide
Regelungsanséatze berlcksichtigt und das Medizinprodukt wird auf Konformitat mit diesen
Anforderungen gepruft und entsprechend zertifiziert. Entsprechendes gilt fur IVD in Bezug auf die
Anforderungen der IVDR und des Al Act.
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9. Welche Probleme bestehen aktuell bei der CE-Zertifizierung von Medizinprodukten
und In-Vitro-Diagnostika mit Kl unter der MDR/IVDR? Kann der Al Act diese I6sen?

%

Medizinprodukte und IVD bendtigen eine CE-Kennzeichnung, damit sie auf dem europaischen
Markt in den Verkehr gebracht oder in Betrieb genommen werden kénnen. Die CE-Kenn-
zeichnung darf nur angebracht werden, wenn das Produkt die grundlegenden Sicherheits-
und Leistungsanforderungen erflllt. Dies wird durch ein Konformitatsbewertungsverfahren
sichergestellt, wobei bei Medizinprodukten der hdheren Risikoklassen (bei Medizinprodukten
ab Klasse Is, Im und Ir, bei IVD ab Klasse B) die Einbindung einer Benannten Stelle in das
Konformitatsbewertungsverfahren erforderlich ist.

Bisher sind Benannte Stellen oft sehr zurickhaltend, Medizinprodukte und IVD mit dynamischer
Kl zu zertifizieren, weil sich die KI durch Hinzulernen verandert und sich damit die Risikobewertung
und das Nutzen-Risiko-Profil der Produkte stetig verandern kann. Ahnliche Probleme kdénnen bei
sogenannter ,Black Box KI“ bestehen, bei der der Dateninput und/oder die Operationen fur den
Benutzer (und damitim Zweifel auch fir die Benannte Stelle) nicht nachvollziehbar und Gberprufbar
sind. Daes ein Wesen der Klist, autonom Ergebnisse zu erzielen und Schlussfolgerungen zu ziehen,
bei denen der Weg dahin nicht durch Programmierung vorgegeben ist, wird Kl in Medizinprodukten
und IVD haufig ,Black Box KI“ in diesem Sinn sein, mit entsprechenden Problemen bei der
klassischen, auf ein mehr oder weniger statisches Produkt bezogenen Konformitatsbewertung
der Benannten Stellen.

Auch wenn dieses Problem weder in der MDR/IVDR noch im Al Act konkret thematisiert
wird, konnte hier der Al Act tatsachlich Abhilfe schaffen. Der Al Act enthalt nun konkrete
regulatorische Vorgaben zur Risikobewertung und Risikokontrolle auch dynamischer Ki
(siehe oben Frage 6). Diese Mechanismen kénnen nun eingesetzt werden, um genau diejenigen
Spezifika von KI-Systemen in Medizinprodukten und IVD abzudecken, die sich allein mit den
Mechanismen der MDR/IVDR bisher aus Sicht der Benannten Stellen nur schwer in den Griff
bekommen liefden.

Wir gehen davon aus, dass die Koordinierungsgruppe Medizinprodukte (MDCG) bald schon
Dokumente herausgeben wird, die fur Medizinprodukte und IVD mit KI-Systemen verwendet
werden konnen, um die Konformitatsbewertung sowohl nach MDR/IVDR als auch nach dem
Al Act koordinieren und abbilden zu kdnnen. Dies sollte es dann auch erleichtern, die Benannten
Stellen zu Uberzeugen, da dann (endlich) ein vereinheitlichter Prozess fur Medizinprodukte und
IVD mit KI vorliegt. Es empfiehlt sich dann - wie auch sonst - die Technische Dokumentation
soweit wie moglich an diesen Dokumenten auszurichten.
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Tell lll: Datenschutz und Kl

10. Steht der Datenschutz dem Einsatz von Medizinprodukten mit Kunstlicher
Intelligenz entgegen?

%

Die Antwort lautet klar: Nein.

Richtig ist, dass gerade beim Einsatz von Medizinprodukten - insbesondere in Kombination
mit Komponenten Kinstlicher Intelligenz (KI) - datenschutzrechtliche Besonderheiten
beachtet werden mulssen. Zum einen entspricht es dem einhelligen Meinungsbild der
Datenschutzaufsichtsbehorden, dass der Einsatz von KI mit Risiken einhergeht (Stichwort:
Fehlende Transparenz, sogenannter ,Black Box“-Gedanke). Zum anderen ist die Systematik der
DS-GVO so aufgebaut, dass die Verarbeitung von Gesundheitsdaten grundsatzlich verboten ist
(vgl. Art. 9 Abs. 1 DS-GVO), es sei denn, es greift eine der in Art. 9 Abs. 2 DS-GVO aufgezahlten -
tendenziell restriktiven — Ausnahmen. Komplexwird esschon beider Frage, welche Rechtsgrundlage
die Verarbeitung von Gesundheitsdaten zum Trainieren der Kl legitimieren kann. Ebenfalls komplex
wird es, sofern eine KI-Komponente im spateren Live-Betrieb gegebenenfalls eigenstandige
Entscheidungen trifft und dadurch der Anwendungsbereich des Art. 22 Abs. 1 DS-GVO
eroffnet wird.

Gerade die Kombination dieser Themen kann die einschlagigen Akteure vor einige Heraus-
forderungen stellen. Gleichwohl - dies zeigt die Beratungspraxis - sind die Herausforderungen
unter Beachtung der notwendigen PrUfschritte in der Uberwiegenden Zahl der Falle gut zu
bewaltigen.



11. Wer muss die datenschutzrechtliche Anforderungen der DS-GVO umsetzen?

9

Wer die in der DS-GVO festgelegten Anforderungen zu erfillen hat, hangt von der
datenschutzrechtlichen Rollenverteilung ab. Wahrend der Al Act flir bestimmte Konstellationen
klare Rollenverteilungen vorsieht und die MDR/IVDR Uberwiegend den Hersteller adressieren,
kann die datenschutzrechtliche Verantwortlichkeit von Fall zu Fall stark variieren.

In Art. 4 Nr. 7 DS-GVO wird insoweit festgehalten, dass der Verantwortliche als primarer
Adressat der datenschutzrechtlichen Pflichten Uber die Zwecke und Mittel der Datenverarbeitung
bestimmt. Wahrend die Trainingsphase eines Kl-gestitzten Medizinprodukts typischerweise im
Verantwortungsbereich des Herstellers liegt, rickt wahrend der Anwendungsphase - etwa bei der
Behandlung eines Patienten - regelmaRig die Arztpraxis oder das Krankenhaus in die Rolle des
Verantwortlichen. In der Anwendungsphase kann der Hersteller jedoch insbesondere die Rolle
eines Auftragsverarbeiters im Sinne des Art. 28 DS-GVO einnehmen, beispielsweise sofern er
personenbezogene Daten - etwa cloudbasiert und/oder durch Fernwartungsarbeiten - im Auftrag
des Anwenders verarbeitet. Spannend wird es insbesondere dann, wenn der Auftragsverarbeiter
Nutzungsdaten zu eigenen Zwecken verwendet, etwa um die Kl fortlaufend weiter zu trainieren.
In diesem Fall wird der klassische Rahmen der Auftragsverarbeitung ,durchbrochen® und der
Hersteller nimmt - zumindest fUr gewisse Verarbeitungsvorgange - erneut die Rolle eines
Verantwortlichen an. Ob dies zu einer getrennten oder gemeinsamen Verantwortlichkeit der
Akteure fuhrt, ist in der juristischen Diskussion umstritten und muss daher sehr griindlich gepruft
werden. Seitens der Datenschutzaufsichtsbehérden geht die Tendenz hin zu einer gemeinsamen
Verantwortlichkeit.

Merken kann man sich jedoch bereits an dieser Stelle, dass keine der vorgenannten Aussagen
»in Stein gemeiRelt” ist, sondern stets eine umfassende Prifung im Einzelfall durchzufUhren ist.

Praktische Anwendung auf die Beispielsfalle: Am Beispiel des Medizinprodukts ,NeoplasKI“
ware zunachst davon auszugehen, dass der Hersteller die Verantwortung fur den Trainingsprozess
tragt. Insbesondere die Auswahl der richtigen Trainingsdaten sowie deren rechtmafige
Verarbeitung waren daher vom Hersteller der Software ,NeoplasKI“ sicherzustellen.

Wahrend der sich hieran anschlieBenden Nutzungsphase von ,NeoplasKl“ wirden
demgegenuber die das Medizinprodukt einsetzenden Arztpraxen oder Krankenhauser die Rolle
des Verantwortlichen einnehmen. Sollte der Hersteller von ,NeoplasKI“ zu diesem Zeitpunkt
jedoch einen weiteren Zugriff auf personenbezogene Daten erhalten - etwa zur Durchfihrung
von Fernwartungsarbeiten -, ware insoweit von einer Auftragsverarbeitung auszugehen. Da
die wahrend der Nutzungsphase verarbeiteten Daten jedoch auch zum weiteren ,Trainieren®
von ,NeoplasKIl“ genutzt werden sollen, steht gleichsam eine (getrennte oder gemeinsame)
Verantwortlichkeit des Herstellers im Raum, welche sich auf eben diesen Trainingsprozess
bezieht. Mindestvoraussetzung ist es daher, dass sich alle Beteiligten ein klares Bild Uber die
datenschutzrechtlichen Rollenverteilungen verschaffen und diese entsprechend vertraglich
abbilden.
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12. Wie kénnen Medizinprodukte mit KI datenschutzkonform eingesetzt werden?

—>  Trotz bestehender Besonderheiten handelt es sich (auch) bei dem Einsatz von Medizinprodukten
mit KI-Komponenten zunachst einmal um eine gewdhnliche Verarbeitung personenbezogener

Daten.

Dies bedeutet, dass die allgemeinen Grundsatze aus Art. 5 Abs. 1 DS-GVO beachtet und
angemessene technische und organisatorische Mafinahmen gemafd Art. 32 DS-GVO umgesetzt
werden mussen. Die DS-GVO ist ausdricklich technologieneutral ausgestaltet, weshalb der
bloRe Einsatz von Kl zunachst keine eigenen gesetzlichen Besonderheiten mit sich bringt. In
der aufsichtsbehordlichen Praxis ist allerdings die Tendenz zu erkennen, dass gerade an den
Einsatz von Kl - insbesondere im sensiblen Bereich der Gesundheitsdaten - strengere Maf3stabe

angelegt werden.

Was bedeutet dies fiir die Praxis? In einem ersten Schritt sollte sich das betroffene Unternehmen
(etwaderHerstellereines entsprechenden Medizinprodukts) Uberlegen, inwelchen ,Lebenszyklen”
der Kl die Verarbeitung personenbezogener Daten eine Rolle spielt. Regelmafiig wird - auch wenn
in der Praxis natiirlich Uberschneidungen denkbar sind - zwischen verschiedenen Phasen der

Entwicklung und des Einsatzes einer Kl differenziert:

* Entwicklungsphase

* Trainings- und Testphase
* Validierungsphase

e Einsatzphase

Fir jede Phase mussen - von der jeweils verantwortlichen Stelle - samtliche datenschutz-
rechtlichen Anforderungen beachtet werden. In der Entwicklungsphase mussen insbesondere
die Konzeption sowie die (kunftigen) Datenverarbeitungsschritte bedacht werden. Bei der
Trainings- und Testphase kommt es vor allem auf die Auswahl der jeweiligen Trainings-
und Testdaten sowie gleichsam auf die Umsetzung des Datenminimierungsgrundsatzes
(Art. 5 Abs. 1 lit. ¢c) DS-GVO) an. In dieser Phase sollte insbesondere auch die Entscheidung
getroffen (und dokumentiert) werden, in welchem Umfang anonymisierte oder zumindest
pseudonymisierte Daten genutzt werden kbénnen. Beim spateren Einsatz einer ,fertig”
trainierten Kl wird insbesondere die Transparenz der Datenverarbeitung entscheidend sein

(Art. 5 Abs. 1 lit. a) DS-GVO).

In der Praxis bewahrt hat sich der Entwurf einer KI-Guidance, welche die einzelnen Prufschritte -
aufgeteilt nach denrelevanten Lebenszyklen - konkret definiert. Sind die jeweiligen Anforderungen
erstmalformuliert, giltanschlieRend das Check-Listen-Prinzip. Aufdiese Weise gelingtinsbesondere
auch die Einhaltung der Rechenschaftspflicht gegenltber der Datenschutzaufsichtsbehoérde (Art.

5 Abs. 2 DS-GVO).

Bei der Konzeption sollten weitere regulatorische Fragestellungen mitgedacht werden

(vgl. hierzu Teil Il dieses Whitepapers).
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13. Wie kann eine Kl mit Gesundheitsdaten datenschutzkonform trainiert werden?

%

Dreh- und Angelpunkt eines datenschutzkonformen Trainings einer Kl sind die hierbei zum Einsatz
kommenden Trainingsdaten. Woher stammen diese? Verfugen diese Uber eine hinreichende
Qualitat und kdnnen sogenannte Bias ausgeschlossen werden? Auch werden im Regelfall nicht die
bloBen ,Rohdaten”“ zum Trainieren einer Kl genutzt, sondern diese werden umfassend aufbereitet
(sogenannte Standardisierung), sodass alle eingesetzten Daten die gleichen Qualitdtsmerkmale
aufweisen.

Wird beispielsweise ein sogenanntes ilberwachtes Lernen - wie dies bei Klinstlichen Neuronalen
Netzen zur Bildklassifizeriung und -segmentierung haufig anzutreffen ist - durchgefihrt, missen
die jeweiligen Daten zunachst gelabelt (auch ,beschriftet” oder ,annotiert”) werden. Beim
Uberwachten Lernen werden der Kl solche Daten vorgesetzt, deren Ergebnis (also die Antwort auf
die zu prufende Aufgabe) bereits bekannt ist. Die Kl ,erlernt” sodann Uber standige Wiederholung
den Zusammenhang zwischen Input und den weiter erforderlichen Gewichtungen zum Losen
der Aufgabe. Auch dieser Arbeitsschritt sollte moglichst grindlich geprift werden, sodass klare
Vorgaben und Qualitatssicherungsprifungen fur die Annotation der Trainingsdaten existieren.

Schwierig gestaltet sich haufig die Frage, auf welche datenschutzrechtliche Rechtsgrundlage
die Datenverarbeitung gestutzt werden kann. Hierbei sind gleich mehrere ,Kniffe“ zu beachten,
die der Verantwortliche im Vorfeld prufen sollte:

(1) Ist die Herkunft der Trainingsdaten bekannt und diirfen diese Daten liberhaupt genutzt
werden? Wie bereits weiter oben angefuhrt, ist die Verarbeitung von Gesundheitsdaten gemaf3
Art. 9 Abs. 1 DS-GVO grundsatzlich verboten. Da im Anwendungsbereich des Art. 9 DS-GVO
keine originare Interessenabwagungsklausel (wie in Art. 6 Abs. 1 lit. f) DS-GVO) existiert, wird
man sich haufig mit einer datenschutzrechtlichen Einwilligung auseinandersetzen mussen -
mit den bekannten Problemen der Informiertheit, Freiwilligkeit und Zweckgebundenheit.

(2) Haufig wird daneben die Frage zu beantworten sein, ob eine sogenannte Zweckanderung im
Sinne des Art. 6 Abs. 4 DS-GVO vorliegt. Wurden die jeweiligen Daten etwa urspringlich zu
ganzlich anderen Zwecken erhoben, ist die nunmehr zweckfremde Verarbeitung der Daten
aus datenschutzrechtlicher Sicht gesondert zu legitimieren.

(3) Je nach Funktionsweise und Architektur einer KI kann zudem die Frage klarungsbedurftig
sein, ob die eingesetzten Trainingsdaten auch kiinftig - etwa im Live-Betrieb -
weiter genutzt werden. Nutzt die fertig trainierte KI also auch in deren Einsatzphase die
urspringlich (nur) zum Trainingsvorgang vorgesehenen Daten? Oder handelt es sich ,nur”
um einen fertig trainierten Algorithmus, welcher - nach aktuellem technischen Stand -
keinen Ruckschluss auf die jeweiligen Daten zuldsst? Da im ersten Fall wiederum ein
Lheuer” Zweck der Datenverarbeitung vorliegt, missen bereits in der Trainingsphase einige
Entwicklungen und technische Fragestellungen fur die Zukunft mitberucksichtigt werden.
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14. Welche Datensatze durfen zum Trainieren einer Kl tberhaupt verwendet werden?

%

Wie bei jeder Verarbeitung personenbezogener Daten hat die Auswahl der genutzten Daten stets
anhand des konkret verfolgten Zwecks zu erfolgen. Dies bedeutet, dass - unter Beachtung des
Grundsatzes der Datenminimierung (Art. 5 Abs. 1 lit. ¢) DS-GVO) - (nur) solche personenbezogenen
Daten verarbeitet werden dirfen, welche zur Zweckerreichung tatsachlich bendétigt werden
(Zweckbindungsgrundsatz, Art. 5 Abs. 1 lit. b) DS-GVO).

In diesem Zusammenhang sind folgende Punkte zu bedenken:

* In einem ersten Schritt sollte stets gepruft werden, ob gegebenenfalls mit anonymisierten
Datensatzen trainiert werden kann oder von vornherein auf reine Maschinendaten oder
synthetische Daten zurlckgegriffen werden kann. In diesem Fall kdme die DS-GVO namlich
erst gar nicht zur Anwendung, was den datenschutzrechtlichen ,Kénigsweg“ darstellen
wurde.

* Ist eine Anonymisierung nicht gegeben, nicht moglich oder nicht zweckmagig, sollte
Uber eine Pseudonymisierung nachgedacht werden. Pseudonymisierte Daten sind zwar
weiterhin personenbezogene Daten. Die Pseudonymisierung ist im Datenschutzrecht
jedoch als eine effektive MaRnahme anerkannt, die zu Gunsten der betroffenen Personen
erheblich risiko- und eingriffsminimierend wirkt. Sie ist deshalb geeignet, zu einer positiven,
datenschutzrechtlichen Risikobewertung beizutragen.

* Ist auch eine Pseudonymisierung nicht gegeben, nicht moglich oder nicht zweckmanig, ist
zumindest der jeweilige Datensatz selbst auf uberflilssige Datenpunkte zu untersuchen.
Im Falle von bildgebenden medizinischen Daten (z.B. CT-Bildern) kdonnten beispielsweise
diejenigen Metadaten im Bild entfernt werden, die Rulckschlisse auf das jeweilige
Krankenhaus oder weitere Informationen zulassen.

Dies vorweggestellt bleibt dennoch haufig das Dilemma, dass zum Trainieren einer Kl eine
hinreichend grofle Datenmenge verarbeitet werden muss. Um Diskriminierungen oder sonstige
Fehlentscheidungen auszuschlieRen, werden regelmasig vielfaltige Datensatze (im Hinblick auf
Geschlecht, Alter, Herkunft, Ethnie, etc.) verarbeitet. Auch steigt die Qualitat der eingesetzten
KI haufig gerade mit der Anzahl der durchgefihrten Trainingsdurchldufe. Dies zeigt, dass sich
das Spannungsfeld zwischen einerseits dem BedUrfnis, mit Hilfe grofler Datenmengen maoglichst
weitreichende Erkenntnisse zu erzielen, und andererseits der Verpflichtung zur Beachtung des
Datenminimierungsgrundsatzes gemafd Art. 5 Abs. 1 lit. ¢), in vielen Fallen kaum ganz konfliktfrei
auflosen lasst.

Durch eine hinreichende Dokumentation in einer KIl-Guidance (siehe hierzu bereits weiter
oben) konnen die tragenden Erwagungen zur Auswahl der entsprechenden Trainingsdaten jedoch
dokumentiert und insoweit sowohl flr eine (datenschutz-)aufsichtsbehoérdliche Prifung als auch
flr eine Dokumentation gegenUber Kunden und Abnehmern nachvollziehbar gemacht werden.
Hierdurch kann der Verantwortliche seiner Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO
nachkommen. AuRerdem kann eine solche Kl-Guidance dazu eingesetzt werden, im Rahmen der
Technischen Dokumentation im Konformitatsbewertungsverfahren nach der MDR/IVDR und dem
Al Act die Einhaltung der Kl-bezogenen Anforderungen zu belegen (siehe Frage 6).
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Apropos Anforderungen an die Trainingsdatensatze: Der Al Act enthalt seinerseits eigene
Anforderungen in Bezug auf die “Daten-Governance”. Gemafd Art. 10 Abs. 1 Al Act dirfen
Hochrisiko-KI-Systeme (zu denen viele Medizinprodukte und IVD mit KI-Elementen zahlen,
s. bereits Teil Il dieses Whitepapers) nur mit solchen Daten trainiert werden, die bestimmten,
in Art. 10 Abs. 2 - 5 Al Act genannten Qualitatskriterien entsprechen. Beispielsweise
mussen die Trainings-, Validierungs- und Testdatensatze “relevant, reprasentativ,
fehlerfrei und vollstandig” sein (Art. 10 Abs. 3 Al Act). Hier drangt sich eine Parallele zu den
unterschiedlichen datenschutzrechtlichen Anforderungen und Grundsatzen in Art. 5 Abs. 1
DS-GVO auf. So mussen gemaf Art. 5 Abs. 1 lit. d) DS-GVO personenbezogene Daten (ebenfalls)
“sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein” und “es sind alle
angemessenen MafRhahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die
Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich geléscht oder berichtigt werden”.

Dies zeigt: Regulatorische Anforderungen aus dem Al Act bzw. der MDR/IVDR einerseits und
datenschutzrechtliche Anforderungen gehen inhaltlich teilweise “Hand in Hand”. Dennoch
ist Zurickhaltung dahingehend geboten, die Anforderungen der unterschiedlichen Regelwerke
miteinander “zu vermengen”. Dies gilt insbesondere fur die Technische Dokumentation, die im
Konformitatsbewertungsverfahren nach MDR/IVDR und nach Art. 11 Al Act erstellt werden muss.
Diese sollte nicht unnétig mit den datenschutzrechtlich gebotenen Dokumentationen “angedickt”
werden. Im Zweifel sollte man sich dort vielmehr an die Struktur- und Inhaltsvorgaben der
MDCG-Dokumente halten. Umgekehrt durfte jedoch die Technische Dokumentation gemafd der
MDR/IVDR und dem Al Act gut im Rahmen der datenschutzrechtlichen Dokumentation nach
Art. 5 Abs. 2 DS-GVO verwertbar sein.



15. Wann sind Gesundheitsdaten anonymisiert und wann pseudonymisiert?

%

Wie oben ausgefuhrt stellt die Anonymisierung den datenschutzrechtlichen ,Konigsweg“ dar.
Daten sind personenbezogen, wenn sie sich auf eine naturliche Person beziehen und eine direkte
(etwa Uber den Namen) oder zumindest indirekte ldentifizierung der Person (etwa Uber eine
Kennnummer) moglich ist.

Von einer Anonymisierung ist dann auszugehen, wenn eine natiirliche Person nicht (mehr)
identifizierbar ist. SGmtliche Klardaten oder sonst mittelbar identifizierbaren Merkmale mussen
daher aus dem Datensatz entfernt werden. Eine Pseudonymisierung verfolgt demgegenuber
den Zweck, die jeweilige Person - etwa unter Vergabe einer Patienten-ID bei Klinischen Studien -
im Anschluss wieder identifizieren zu konnen. Bei pseudonymisierten Daten handelt es sich
daher weiterhin - da eine Zuordnung etwa Uber die vergebene Patienten-ID mdglich bleibt - um
personenbezogene Daten.

Wo im Einzelfall die Grenze zwischen ,noch personenbezogen” und ,bereits anonymisiert“ verlauft,
ist datenschutzrechtlich umstritten und héchst einzelfallabhéngig. Der EuGH hat in der Breyer-
Entscheidung (EuGH, Urteil vom 19.10.2016, C-582/14) definiert, dass es darauf ankommt, ob
Mittel existieren, die von der datenverarbeitenden Stelle

,hach allgemeinem Ermessen wahrscheinlich genutzt werden, um die bei ihm befindlichen
Daten mit den Zusatzinformationen einer anderen Person so zu verknlpfen, dass ihm eine
Identifikation der betroffenen Person gelingt.”

Demnach handelt es sich fir die datenverarbeitende Stelle nicht um personenbezogene Daten,
wenn

,die ldentifizierung der betreffenden Person gesetzlich verboten oder praktisch nicht
durchfiihrbar wére, zum Beispiel, weil sie einen unverhéltnisméBigen Aufwand an Zeit,
Kosten und Arbeitskréften erfordern wirde, so dass das Risiko einer Identifizierung de facto
vernachlassigbar erschiene.“ (EuGH, Urteil vom 19.10.2016, C-582/14, Rn. 44)

Ob und wann dies der Fall ist, ist stets einzelfallbezogen zu bewerten. Je nach Umstanden
des Einzelfalles ware also ein Ergebnis denkbar, bei dem die jeweiligen Daten fir die eine
datenverarbeitende Stelle (z.B. den Verantwortlichen) zwar (nur) pseudonymisiert sind, der
Datenempfanger die betroffenen Personen jedoch nicht ,mit verhaltnismafigen Mitteln®
identifizieren kann und daher (zumindest flr diesen) eine Anonymisierung vorliegt. Diese
rechtliche Situation er6ffnet Akteuren im Gesundheitsbereich enorme Chancen, durch
technische Mittel eine Anonymisierungswirkung zu erreichen. Gleichwohl bleibt es immer
eine Frage des Einzelfalles.
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16. Durfen Datensatze des Medizinprodukts an Dritte weitergegeben werden?

%

Jede Weitergabe personenbezogener Daten an einen Dritten stellt eine Datenverarbeitung dar,
die einer Rechtsgrundlage bedarf.

Eine Einwilligung liegt oft nahe. Sie hat jedoch rechtliche und praktische Nachteile. Beispielsweise
ist sie jederzeit widerruflich und im Massengeschaft oft nicht zweckmagig. Alternativ kommen
im medizinischen Kontext diverse Szenarien in Betracht, in welchen die Daten eines Patienten
zulassigerweise weitergegeben werden durfen.

Wird ein Medizinprodukt im Rahmen der Behandlung eines Patienten eingesetzt, hat der Anbieter
eines Medizinproduktes, der dem Arzt/Krankenhaus etwa Cloud- und/oder Wartungsleistungen
zur Verflgung stellt, typischerweise die Rolle des Auftragsverarbeiters im Sinne des Art. 28
DS-GVO inne. Dies gilt grundsatzlich auch dann, sofern das Medizinprodukt mit KI-Komponenten
arbeitet.

Wenn der Hersteller des Medizinproduktes die Daten Uber den Zweck der medizinischen
Behandlung hinaus verarbeitet, etwa zum Trainieren der Kl, ist der Fall anders gelagert.

In diesem Fall verfolgt der Hersteller des Medizinprodukts eigenstandige (auch kommerzielle)
Zwecke, welche nicht mit der originaren medizinischen Behandlung zusammengefiuhrt werden
kénnen. Dann bedarf es - anders als bei der Auftragsverarbeitung, bei der die Weitergabe nach
Art. 28 DS-GVO privilegiert ist - einer expliziten Rechtsgrundlage. Umstritten ist die Frage, ob der
Hersteller des Medizinprodukts ohne Einwilligung der betroffenen Patienten berechtigt ist, die
ihm im Rahmen der Auftragsverarbeitung Uberlassenen Patientendaten zu anonymisieren, um
sie im Nachgang zu eigenen Zwecken zu verwenden. Aufsichtsbehdrden sehen dies kritisch, eine
hochstrichterliche Rechtsprechung zu dieser Frage existiert jedoch (noch) nicht.



17. Mussen Hersteller und Anwender von Medizinprodukten, die Kl beinhalten, eine
Datenschutz-Folgenabschatzung durchfuhren?

%

Im Regelfall: Ja.

Dies setzt jedoch voraus, dass dem Hersteller und/oder dem Anwender im konkreten Einzelfall
die Rolle des sogenannten datenschutzrechtlichen Verantwortlichen zukommt. Denn eine
Datenschutz-Folgenabschatzung wird vom Verantwortlichen der Datenverarbeitung durchgefuhrt
(nicht etwa: vom Auftragsverarbeiter).

Wann eine Datenschutz-Folgenabschatzung genau durchzufihren ist, wird u.a. in Art. 35
Abs. 3 DS-GVO festgehalten. Hiernach ist ein entsprechendes Vorgehen insbesondere dann
erforderlich, wenn - was haufig der Fall sein wird - umfangreich besondere Kategorien
personenbezogener Daten, also insbesondere Gesundheitsdaten, verarbeitet werden. Daneben
haben die Datenschutzaufsichtsbehorden eine sogenannte Muss-Liste veroffentlicht, welche
ebenfalls Kl-basierte Verarbeitungsvorgange aufgreift. Schlussendlich existieren allgemeine
risikobeeinflussende Faktoren, welche eine Datenschutz-Folgenabschatzung erforderlich machen
kénnen, ohne dass dies ausdrucklich gesetzlich angeordnet ist. Durch die Kombination der hier
entscheidenden Faktoren (also die Verarbeitung von Gesundheitsdaten sowie die Nutzung von
KI-Komponenten) wird in vielen Fallen ,voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten natlrlicher Personen” zumindest nicht auszuschlieflen sein.

Eine abweichende Einschatzung ist im konkreten Einzelfall aber moéglich. Werden beispielsweise
keine oder nur wenige personenbezogene Daten verarbeitet, kann dies die Durchfuhrung einer
Datenschutz-Folgenabschatzung entbehrlich machen. Auch technische Besonderheiten -
also die konkrete Art der Datenverarbeitung - kann einen entscheidenden Einfluss auf eine
vorgeschaltete Risikoeinschatzung entfalten. Diese Einschatzung sollte dann aber in einer
sogenannten Schwellwertanalyse dokumentiert werden, um die tragenden Erwagungen gegenuber
der Datenschutzaufsichtsbehérde nachweisen zu kénnen (Stichwort: Rechenschaftspflicht
gemaf Art. 5 Abs. 2 DS-GVO).

Praktische Anwendung auf die Beispielsfalle: Am Beispiel des Medizinprodukts ,NeoplasKI*
musste der Hersteller etwa eine Datenschutz-Folgenabschatzung flr den Trainingsprozess der Kl
durchfiihren, wahrend es dem Anwender - der Arztpraxis oder dem Krankenhaus - obliegt, eine
Datenschutz-Folgenabschatzung fur die Nutzungsphase durchzufuhren. Die Verantwortlichkeiten
und die daraus resultierenden Pflichten mlssen also nach den jeweiligen Lebenszyklen der Kl
und dem hierbei mafigeblichen Einfluss auf die Datenverarbeitung unterschieden werden.
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18. Welche Anforderungen gelten in Bezug auf die Datensicherheit?

%

Kl-basierte Medizintechnik er6ffnet aufgrund ihrer besonderen technischen Eigenschaften neue
Angriffspunkte fur Cyberangriffe.

Anforderungen an die Cybersicherheit ergeben sich aus der MDR/IVDR, dem Al Act und der
DS-GVO. Der neue Cyber Resilience Act ist hingegen nicht auf Medizinprodukte nach MDR und
IVDR anwendbar.

Nachfolgend ein Uberblick:

Die MDR, welche den Hersteller von Medizinprodukten adressiert, definiert an mehreren Stellen
Anforderungen an die Cybersicherheit. Gemaf Art. 5 Abs. 2 MDR muss ein Produkt unter Beruck-
sichtigung seiner Zweckbestimmung den in Anhang | festgelegten grundlegenden Sicherheits- und
Leistungsanforderungen genugen. Produkte missen so konzipiert sein, dass sie sicher und wirksam
sind. Dabei ist der ,allgemein anerkannte Stand der Technik“ zugrunde zu legen. Anhang |
Abschnitt 14.2. lit. (d) MDR schreibt vor, dass Produkte so entwickelt werden, dass Risiken
im Zusammenhang mit moglichen negativen Wechselwirkungen zwischen Software und der
IT-Umgebung, in der sie eingesetzt wird und mit der sie interagiert, so weit wie moglich reduziert
werden. Ferner hat der Hersteller nach Anhang | Abschnitt 17.4. MDR Mindestanforderungen
bezlglich Eigenschaften von IT-Netzen und IT-SicherheitsmaRnahmen einschlieBlich des Schutzes
vor unbefugtem Zugriff festzulegen, die fur den bestimmungsgemafen Einsatz der Software
erforderlich sind. Die IVDR enthalt insoweit inhaltlich und wértlich im Wesentlichen dieselben
Anforderungen wie die MDR (vgl. z.B. Art. 5 Abs. 2, Anhang | Abschnitte 1 und 16.2).

Die obigen Vorschriften bleiben recht abstrakt, erfahren aber eine Konkretisierung durch die
Leitlinie der Medical Device Coordination Group (MDCG) 2019-16 ,Guidance on Cyber-
security for medical devices“ (Link). Deren Zweck besteht darin, Herstellern eine Orientierungs-
hilfe zur Umsetzung der cyberbezogenen Anforderungen der MDR und IVDR zu geben. Die Leitlinie
ist zwar rechtlich unverbindlich, aber insofern relevant, als sie vom EuGH in Rechtsstreitigkeiten
zur Auslegung herangezogen werden kann. Auflerdem prifen die Benannten Stellen die MDR-
bzw. IVDR-Konformitat in der Regel anhand der MDCG Guidance-Dokumente, sodass Struktur
und Inhalt der Technischen Dokumentation den MDCG-Vorgaben entsprechen sollte. Hersteller
sollten ihr somit entsprechende Beachtung schenken.

Erganzend konnen Hersteller und Anwender ein kurzlich vom BSI veroffentlichtes Papier unter
dem Titel ,,Al Security concerns in a nutshell“ heranziehen. Darin werden die wichtigsten
Arten von Cyberangriffen, die speziell auf KI-Systeme abzielen, dargestellt und jeweils mogliche
Verteidigungsmafinahmen vorgestellt (Link).

Der Al Act erganzt die Anforderungen der MDR und IVDR. Anbieter von Hochrisiko-KI-Systemen,
wozu in vielen Fallen Kl-basierte Medizinprodukte zahlen, missen insbesondere die in Art. 15 Al
Act definierten Anforderungen an die Robustheit und Cybersicherheit von KI-Systemen erfullen.
Hierzu zahlt, dass die technischen Losungen zur Gewahrleistung der Cybersicherheit von Hoch-
risiko-KI-Systemen, zu denen praktisch alle KI-Systeme in der Medizintechnik zahlen (siehe Frage 5),
»den jeweiligen Umstanden und Risiken angemessen sind“. Betreibern von solchen Hochrisiko-
KI-Systemen (z.B. Krankenhauser, Arztpraxen) legt Art. 26 Al Act die Verpflichtung zum Einsatz
von angemessenen technischen und organisatorischen Mafinahmen auf, um sicherzustellen,
dass die KI-Systeme entsprechend der Gebrauchsanweisung genutzt werden.
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Die DS-GVO definiert Anforderungen an die IT-Sicherheit vor allem in Art. 32 DS-GVO. Demnach
mussen der Verantwortliche (oftmals das WKrankenhaus bzw. die Arztpraxis) und der
Auftragsverarbeiter (dies kann - je nach Fallkonstellation - der Hersteller des Produktes sein,
der z.B. per Fernzugriff Zugang zu personenbezogenen Daten erhalt) ,geeignete technische
und organisatorische MafSnahmen* treffen, um ein dem Risiko angemessenes Schutzniveau
flr personenbezogene Daten zu gewahrleisten. Dabei sind u.a. der Stand der Technik, die
Implementierungskosten und Art, Umfang, Umstéande und der Zwecke der Verarbeitung zu
berucksichtigen. Flankierend zu Art. 32 DS-GVO sind flUr Betreiber Kritischer Infrastrukturen
(hierunter koénnen Krankenhauser fallen) § 8a BSI-Gesetz und der Branchenspezifische
Sicherheitsstandard (B3S) zu beachten (Link).

Wie stets im IT-Sicherheitsrecht muissen Vorschriften - die regelmafiig recht abstrakt
gehalten werden - in der Praxis mit Leben geflllt werden. Dies erfordert ein interdisziplinares
Zusammenwirken aus Juristen und IT-Sachverstandigen.

Praktische Anwendung auf die Beispielsfalle: Wie bereits angefuhrt, adressieren die MDR/
IVDR zunachst den Hersteller eines Medizinprodukts. Auch der Al Act sieht gerade fur Anbieter
von Hochrisiko-KI-Systemen gewisse Verpflichtungen zur IT-Sicherheit vor. Es ist somit zunachst
die originare Aufgabe der Hersteller von ,,NeoplasKI“ bzw. ,Blusser”, eben diese Verpflichtungen
bei der Konzeption ihrer Medizinprodukte umzusetzen.

Eine spannende Rolle nimmt daneben der Anwender von ,NeoplasKI® ein (etwa die Arztpraxis
oder das Krankenhaus), welcher zumindest in der Nutzungsphase regelmagig der Verantwortliche
ist. Art. 25 DS-GVO (,,Privacy by Design“ und ,Privacy by Default”) sowie Art. 32 DS-GVO sehen
insoweit spezifische Pflichten vor, welche den technischen Datenschutz abbilden. Problematisch
ist hierbei jedoch, dass der Anwender keinen originaren Einfluss auf die technische Konzeption
des Medizinprodukts hat.

Aus den vorgenannten Regelungen resultiert daher letztlich eine ,Auswahlentscheidung®
des Anwenders dahingehend, welcher Hersteller eines Medizinprodukts die Einhaltung der
Anforderungen der DS-GVO Uberhaupt ermoglicht. Wahrend dies flr die Auftragsverarbeitung
gemafl Art. 28 DS-GVO ohnehin gesetzlich vorgeschrieben wird, gelten die vorgenannten
Grundsatze letztlich fur den gesamten Verarbeitungszyklus unter Nutzung eines Kl-gestitzten
Medizinprodukts. Aus Sicht eines Herstellers liegt es daher auf der Hand, dass die rechtskonforme
Technikgestaltung nicht nur der Umsetzung der eigenen rechtlichen Verpflichtungen dient,
sondern mitunter einen direkten Einfluss auf die Wirtschaftlichkeit des Medizinprodukts
entfalten kann. Der Hersteller von ,NeoplasKI“ ist daher gut beraten, bereits bei der Konzeption
des Medizinprodukts auch den Blickwinkel des kunftigen Anwenders einzunehmen. Durch
die Erleichterung der Einhaltung der Datenschutzanforderungen fir den Nutzer kann sich der
Hersteller insoweit einen echten Marktvorteil verschaffen.
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19. Welche Anforderungen gelten in Bezug auf die Transparenz?

%

Der Grundsatz der Transparenz spielt im Datenschutzrecht eine herausragende Rolle.
Die verantwortliche Stelle hat diesen Grundsatz auf gleich mehreren Ebenen zu berucksichtigen,
weshalb das Verstandnis Uber die Datenverarbeitung letztlich als Grundvoraussetzung zur
Einhaltung der DS-GVO angesehen werden kann. Gerade wenn KI-Komponenten zum Einsatz
kommen, kann die Umsetzung dieser Anforderungen jedoch mitunter schwierig sein, da die
Funktionsweisen und Entscheidungswege von Kl haufig nicht ohne Weiteres verstandlich sind
(sogenannter ,Black Box“-Gedanke).

Ineinem ersten Schrittmuss derVerantwortliche die Datenverarbeitung zunachst nachvollziehen,
umdie formellen Anforderungen der DS-GVO Uberhaupt umsetzen zu konnen. Dies betrifft etwa den
Eintrag im Verzeichnis von Verarbeitungstatigkeiten gemaf Art. 30 DS-GVO sowie das Durchfiihren
einer Datenschutz-Folgenabschatzung gemaf Art. 35 DS-GVO. Ohne das nétige Verstandnis zur
Funktionsweise des Medizinprodukts, wird es dem Verantwortlichen nicht moglich sein, diese
Pflichten umzusetzen. Daneben ist die verantwortliche Stelle

gegenuber der Datenschutzaufsichtsbeh6rde nachweispflichtig

(vgl. Art. 5 Abs. 2 DS-GVO). Die vorgenannten Pflichten gelten

dabei sowohl fUr den Hersteller als auch flr den Anwender des

Medizinprodukts - jeweils soweit eine datenschutzrechtliche

Verantwortlichkeit anzunehmen ist.

Auch spielt der Grundsatz der Transparenz im Verhaltnis
zu betroffenen Personen eine herausragende Rolle.
Wahrend in Art. 13 Abs. 1 DS-GVO bereits eine Vielzahl an
Informationen festgelegt werden, welche den betroffenen
Personen bereitzustellen sind, muss auch eine etwaige
Einwilligungserklarung (beispielsweise von Patienten) ,in
informierter Weise* erfolgen. In beiden Fallen stellt sich jedoch
die Frage, wie weitreichend diese Informationen ausgestaltet
sein mussen. Obgleich die Einzelheiten hierzu hochst
umstritten sind, wird es im Ergebnis auf einen verstandlichen
und gleichsam pragmatischen Losungsansatz hinauslaufen
(mussen). Nach unserer Einschatzung muss uUber den hinter
dem KI-System stehenden Algorithmus selbst nicht informiert
werden, da dieser als Geschaftsgeheimnis zu klassifizieren ist.
Dennoch muss betroffenen Personen klar vor Augen gefuhrt
werden, welche Verarbeitungsschritte unter Nutzung einer
KI vorgenommen werden und auf welcher Basis der Output (also das Ergebnis) der Kl bestimmt
wird. Wahrend der Hersteller etwa alle vom Trainieren des KI-Systems betroffenen Personen zu
informieren hat, wird der Anwender insbesondere gegenuber Patienten zur Information verpflichtet.

Inletzterem Fallistjedochinsbesondere klarungsbedurftig, wie der Anwender des Medizinprodukts
diese Informationen Uberhaupt in Erfahrung bringen kann. Dies betrifft insbesondere Angaben
zur technischen Funktionsweise des Kl-gestltzten Medizinprodukts, welche haufig nicht ohne
Weiteres zur Verfugung stehen. Einen gewissen ,Rettungsanker” liefert insoweit der Al Act, als
er dem Anbieter eines Hochrisiko-KI-Systems in dessen Artikel 13 hohe Transparenzpflichten
auferlegt. So muss insbesondere sichergestellt sein, dass der Anwender die Ergebnisse des
Hochrisiko-KI-Systems interpretieren kann und diesem eine Gebrauchsanweisung zur Verfigung
gestellt wird. Diese Gebrauchsanweisung muss bestimmte Mindestangaben beinhalten, wobei
insgesamt ein ,angemessenes MafR“ an Transparenz zu gewahrleisten ist.
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Die Einhaltung von Art. 13 Al Act spielt dartiber hinaus auch in der Konformitatsbewertung eines
Kl einsetzenden Medizinprodukts bzw. IVD eine grof3e Rolle und ist Zertifizierungsvoraussetzung
sowohl flir das KI-System als auch fur das Medizinprodukt bzw. IVD (siehe Frage 6).

NebendiesenohnehinverpflichtendvorgesehenenInformationensollten Herstellerentsprechender
Medizinprodukte von vornherein so transparente Informationen wie moglich zur Verfligung
stellen. Dies verfolgt insbesondere den Zweck, dass der Anwender, wie bereits ausgefuhrt, die
Pflichten der DS-GVO uberhaupt umsetzen kann. Soweit Hersteller von Medizinprodukten die
Fragestellungen des Anwenders bereits bei der Konzeption und Vermarktung mitdenken, kann
dies somit zu einem echten Verkaufsargument werden.

20. Was heifdt das alles fiir die praktische Herangehensweise von Medizinprodukte-
anbietern, die KI-Systeme einsetzen wollen?

%

Die Ausfuhrungen in diesem Whitepaper zeigen: KI-Systeme in Medizinprodukten erfordern
einen multidisziplinaren Blickwinkel, Expertise in zahlreichen Spezialgebieten und vor allem
Schnittstellenkompetenzen. Mit regulatorischem Wissen zur MDR und IVDR allein kommt man
beim Einsatzvon Klin Medizinprodukten und IVD nicht mehr weiter. Die ErfUllung der Anforderungen
des Al Act, die Konformitatsbewertung von KI-Systemen und der starke IT- und Datenschutzbezug
konnen in der Praxis nur durch ein Team von Experten mit vertieftem Fachwissen in ihrem
jeweiligen Gebiet, der Fahigkeit und Bereitschaft zur intensiven Zusammenarbeit und der nétigen
Sensibilitat fur die Zusammenfuhrung der Informationen und Ergebnisse an den Schnittstellen
bewaltigt werden. Hier ist enges Teamwork von Regulatorik-, Medizintechnik-, KI-, IT-, Cybersecurity-
und Datenschutzexperten gefragt - sowohl auf der rechtlichen als auch auf der fachlichen Ebene.

Auch fur die neue KI-Regulatorik wird IT-Wissen allein nicht gentgen. Das Konformitats-
bewertungsverfahren und Zertifizierungssystem nach dem Al Act sind stark an die
Medizinprodukteregulatorik angelehnt und fur den ,klassischen® IT- und Datenschutzbereich ein
vollig neues System. Inhouse-Teams und Berater, die Know-How in der Medizinprodukteregulatorik
und in den IT- und Datenschutzthemen vereinen und deshalb ganzheitliche Lésungen aus einer
Hand liefern kdnnen, sind hier klar im Vorteil.

Fiir die Unternehmensorganisation bedeutet das in der Praxis:

Regulatory Affairs im Kl-Zeitalter erschopft sich nicht mehr in der detaillierten Kenntnis der
MDR bzw. IVDR und ihrer praktischen Anwendung - kunftig werden in diesem Bereich noch
weitere Experten vor allem aus dem IT-, Cybersecurity- und Datenschutzbereich gebraucht, um
vollumfanglich compliant zu sein. Hersteller von Medizinprodukten und IVD mit KI-Systemen
sollten deshalb bei der Zusammenstellung ihrer Inhouse-Teams und Berater auf einen
multidisziplindren Ansatz und die Abdeckung der bendtigten Schnittstellenkompetenz achten
und jede Produktentwicklung von Anfang an ganzheitlich in diesem Sinn angehen. Dies vermeidet
Probleme und Bruche z.B. innerhalb des einheitlichen Konformitatsbewertungsverfahrens fur
Medizinprodukte und KI-Systeme ebenso wie datenschutzrechtliche Fehler in der Trainingsphase
der Kl oder bei der Anwendung in der Praxis. Wer sich hier personell - intern und extern - richtig
aufstellt, fir den bieten Medizinprodukte und IVD mit KI-Systemen eine einmalige Chance fur die
Zukunft.
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Prufschema

Anhang |

Vorliegen eines KI-Systems gemaf3 Al Act und Risikoeinstufung des KI-Systems

bei Medizinprodukten und In-Vitro-Diagnostika

Ausgangspunkt:

Vorliegen eines
Medizinprodukts (MP) oder
In-Vitro-Diagnostikums (IVD)

Wird das MP / IVD
bestimmungsgemaR mit einer
Software betrieben?

Nein

Kann

die Software lernen,

eigene Schlussfolgerungen zu ziehen
oder Modellierungen
vorzunehmen?

Nein, die Software hat
diese Fahigkeit nicht
(arbeitet z.B. nur

vorgegebene Routinen ab) Ja, die Software hat

diese Fahigkeit

Die Software ist ein KI-System i.S.d. Al Act
=> Priifung der Risikoeinstufung der KI

Ist das KI-System
zur Verwendung als Sicherheitsbauteil
des MP / IVD bestimmt?*

Ist das KI-System
selbst das Produkt und nicht lediglich
ein Bestandteil eines MP/IVD?

Ist das Produkt
ein MP der Klassen Is, Im, Ir, lla, lib oder lll,
oder ein IVD der Klassen

B, Coder D

Ja

i.S.d. Al Act

Nein, es ist ein MP der
Klasse | oder ein IVD der
Klasse A

h 4

i.S.d. Al Act

Die Software ist ein Hochrisiko-SysteD Ge Software ist kein Hochrisiko-System

Nein

*Ein Sicherheitsbauteil liegt im Zweifel vor, wenn das KI-System eine Sicherheitsfunktion erfullt oder dessen Ausfall oder
Fehlfunktion die Gesundheit oder Sicherheit von Personen oder Gegenstanden gefahrdet.

Copyright: SKW Schwarz, 2024



Anhang Il
Checkliste

zu den formellen Anforderungen der DS-GVO

Um die formellen Anforderungen der DS-GVO maglichst rechtssicher umsetzen zu kdnnen, sollten Hersteller und Anwender
von intelligenten Medizinprodukten insbesondere die nachstehend aufgezeigten Dokumentations- und Prifschritte
durchfUhren. Zur besseren Lesbarkeit wird nachstehend einheitlich von der Nutzung des Medizinprodukts gesprochen.
Die grundlegenden datenschutzrechtlichen Anforderungen sind jedoch in jedem Lebenszyklus eines Kl-gestltzten
Medizinprodukts zu beachten, also sowohl in der Trainingsphase, als auch in der sich hieran anschlieBenden Nutzungsphase.
Die Anforderungen der DS-GVO adressieren daher den Hersteller und Nutzer des Medizinprodukts gleichermafien, zumindest
soweit eine datenschutzrechtliche Verantwortlichkeit besteht.

Folgende Fragen sind bei der Nutzung eines Kl-gestiitzten Medizinprodukts zu klaren:
[] sSind die wesentlichen Verarbeitungsvorgange und Datenstréme unter Nutzung des Medizinprodukts

bekannt und wurden diese dokumentiert?

Besteht ein hinreichendes (technisches) Verstandnis zur grundlegenden Funktionsweise der
eingesetzten KI-Komponenten?

Wurde gepruft, ob und inwieweit personenbezogene Daten unter Nutzung des Medizinprodukts
verarbeitet werden?

Wurde geprift und dokumentiert, ob und inwieweit auch anonymisierte, pseudonymisierte oder
synthetische Daten fur den jeweiligen Einsatzzweck des Medizinprodukts verwendet werden kdnnten?

O O o O

Wurde geprift, ob die allgemeinen Grundséatze des Art. 5 Abs. 1 DS-GVO (technisch) umgesetzt
werden kénnen und dies gemaf Art. 5 Abs. 2 DS-GVO gegenlber der Datenschutzaufsichtsbehorde
nachgewiesen werden kann?

Wurde das Vorliegen einer datenschutzrechtlichen Rechtsgrundlage geprift und dokumentiert?
Wurde hierbei eine etwaige Zweckanderung gemafd Art. 6 Abs. 4 DS-GVO berlcksichtigt?

Werden betroffenen Personen aussagekraftige Datenschutzhinweise gemaf Art. 13, 14 DS-GVO
ausgeteilt?

Existiert ein schriftliches Rechte- und Rollenkonzept, welches den Zugang zu den jeweiligen
personenbezogenen Daten vorgibt?

Sind Mechanismen vorgesehen, welche die Auslibung von Betroffenenrechten gemafd den Art. 15 ff.
DS-GVO (Auskunft, Berichtigung, Loschung, etc.) ermdglichen?

Wurde geprift, ob und inwieweit eine automatisierte Entscheidungsfindung gemaf Art. 22 Abs. 1
DS-GVO vorgenommen wird, und ob dies datenschutzrechtlich zulassig ist?

Wurde die Datenverarbeitung unter Nutzung des Medizinprodukts in das Verarbeitungsverzeichnis
gemafd Art. 30 DS-GVO ubertragen?

Wurden angemessene technische und organisatorische MaBnahmen gemafd Art. 32 DS-GVO zur
Wahrung der Rechte und Freiheiten der betroffenen Personen ergriffen?

Existiert ein MaSnahmenplan, wie im Falle einer Verletzung des Schutzes personenbezogener
Daten gemaf den Art. 33, 34 DS-GVO umzugehen ist?

Wurde eine Datenschutz-Folgenabschatzung gemafd Art. 35 DS-GVO durchgefihrt?

Wurden etwaige Vertragsverhaltnisse mit weiteren Beteiligten (Dienstleister, konzernverbundene
Unternehmen, etc.) abgeschlossen und auf deren Datenschutzkonformitat geprift?

Wurde geprift, ob und inwieweit ein Drittlandtransfer im Sinne der Art. 44 ff. DS-GVO stattfindet?
Wurde ggf. ein Transfer Impact Assessment durchgefihrt?

O o oo o o o o o d o o

Wurde der Datenschutzbeauftragte frihzeitig in die datenschutzrechtliche Prifung einbezogen?



Unsere Fokusgruppe Digital Health:

Meistern Sie die Herausforderungen der Digjtalisierung im
Gesundheitssektor mit SKW Schwarz

Die Digitalisierung der Gesellschaft schreitet
weiter voran und macht auch vor der Gesund-
heitsbranche keinen Halt. Mehr noch: Im
Bereich Life Sciences & Health ist die Digitali-
sierung eine der zentralen Herausforderungen
und Chancen flr Unternehmen in den nachsten
Jahren. Dieser Veranderungsprozess bendtigt
Expertise in der stetig komplexer werdenden
Regulatorik, ein tiefes Verstandnis der zugrunde-
liegenden Rechtsgebiete und deren Schnitt-
stellen, verbunden mit der notwendigen
Innovationskraft und Kreativitat, die wir als
Kanzlei vereinen.

Transformieren Sie die Gesundheitsbranche mit uns:

Unsere Spezialistinnen und Spezialisten beraten Sie bei Ihren Herausforderungen - Digitalisierung
ist unsere Kernexpertise.

Wir denken weiter und vereinen mit unserer Ausrichtung auf die Bereiche Life Sciences & Health, ITD
und IP in unserer Fokusgruppe ,Digital Health“ alle relevanten Gebiete fur die Digitalisierung des
Gesundheitssektors von Know-how in Regulatorik und Compliance, IT-, IP- und Datenschutzrecht bis
zu Vergabe- Handels- und Gesellschaftsrecht. Damit ist SKW Schwarz ihr idealer Ansprechpartner
in allen Bereichen rund um das Thema ,Digital Health®. Wir fuhren das Wissen und die Erfahrung
unserer Expertinnen und Experten fur lhre Digitalisierungsvorhaben zu einer Beratung aus einer
Hand zusammen.

Innovative digitale Produkte und Dienstleistungen im Gesundheitssektor konnen unsere
Gesellschaft nachhaltig verandern. Wir unterstiitzen Sie von der Grindung bis zur Transaktion,
mit einem ganzheitlichen Blick und Expertenwissen in den Bereichen Life Sciences & Health,
Gesellschaftsrecht sowie IT- und Datenschutzrecht.

Ob Digitalisierung von Medizinprodukten, rechtssichere Losungen fur Kl-Einsatz, Ausschreibungen
digitaler Gesundheitsleistungen oder die Entwicklung von Health-Apps und DiGAs - unser Team
steht Thnen mit umfassendem Know-how zur Seite. Wir helfen lhnen auferdem, die komplexen
rechtlichen Anforderungen im Social Media Marketing und der Digitalisierung im Krankenhauswesen
zu meistern.

Erfahren Sie mehr Uber unsere Fokusgruppenarbeit und sichern Sie sich unsere exklusiven
Whitepapers zur Healthcare Compliance und Datenschutz bei Medizinprodukten auf unserer
Landingpage. Kontaktieren Sie uns fur weiterflUhrende Informationen und lassen Sie sich von
unserer Expertise Uberzeugen.
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